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Préface

£ i

Il va sans dire que les nouvelles technologies de lin-
formation et de communication (NTIC) prennent un
essor de plus en plus fulgurant et une influence de
plus en plus forte dans les relations privées et profes-
sionnelles des citoyens.

Si les échanges de données a caractere personnel
sont ainsi devenus une réalité et une nécessité pour
le développement des activités économiques de notre
pays, force est toutefois de constater que ces données
envahissent progressivement notre vie privée. Ce déve-
loppement inquiétant touche tant la sphére privée des
individus que leur environnement professionnel.

C'est sur le lieu de travail que s'opposent et doivent
donc étre mises en balance de facon équilibrée les
intéréts des employeurs destinés a assurer la bonne
marche et le développement de Uentreprise et ceux
des salariés soucieux de protéger leur vie privée. La
loi et la jurisprudence ont posé les regles applicables.
Le droit des salariés au respect de leur vie privée sur
le lieu de travail a été reconnu par la jurisprudence de
la Cour européenne des droits de 'lhomme.

La finalité de la présente publication est d'informer le
lecteur sur les droits et obligations des salariés et des
employeurs sur le lieu de travail en matiere de traite-
ment des données a caractere personnel a des fins de
surveillance ainsi que sur le réle important que joue
la Commission nationale pour la protection des don-
nées (CNPD] dans cette matiére.

Dans un premier temps sont exposés les deux
régimes applicables au traitement de données a
caractére personnel a des fins de surveillance :

e les traitements a des fins de surveillance des
tiers (régime générall,

e les traitements a des fins de surveillance des
salariés surle lieu de travail (régime spécifique).

Jean-Claude REDING
Président de la CSL

Gérard LOMMEL
Président de la CNPD

Dans un deuxieme temps sont analysées les diffé-
rentes formes de surveillance qui sont utilisées sur le
lieu de travail telles que :

e lavidéosurveillance,

e |e controle de l'utilisation des outils informa-
tiques,

e lenregistrement des conversations télépho-
niques,

e les systemes de reconnaissance biométrique,
e les dispositifs de géolocalisation et

e les systemes de surveillance des acces et des
horaires de travail.

Pour chaque forme de surveillance, les auteurs ont
essayé de lillustrer dans la mesure du possible a
l'aide de cas jurisprudentiels.

La CSL et la CNPD esperent que la présente publi-
cation réussira a éclairer le lecteur sur les droits et
obligations du salarié et de l'employeur en matiere de
traitement des données a caractére personnel a des
fins de surveillance sur le lieu de travail.

Luxembourg, octobre 2014
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1. Introduction

£ i

Le domaine des nouvelles technologies connait de
nos jours un développement fulgurant. L'utilisation de
ces nouvelles technologies est a lorigine d'une muta-
tion profonde et inexorable au sein de notre société
dans son ensemble. Alors que leurs apports béné-
fiques sont incontestables, le constat inévitable est
que ces technologies deviennent également de plus
en plus envahissantes et intrusives a notre égard.
Et ce développement inquiétant touche aussi bien la
sphere privée des individus que leur environnement
professionnel.

Le milieu du travail n'est pas épargné par les der-
nieres avancées réalisées dans le domaine de la tech-
nologie. Dans un contexte ou l'employeur cherche a
gérer efficacement et a rentabiliser au maximum son
entreprise, celui-ci entend aussi mettre a son profit
les nouvelles technologies ; or, celles-ci permettent
de suivre lactivité des salariés avec un niveau de
détail impensable il y a quelques années.

Qu'il s’agisse des derniers développements en
matiere de géolocalisation, de vidéosurveillance, de
biométrie ou de systémes informatiques permettant
une surveillance minutieuse de lusage des outils
informatiques, le contréle des activités des salariés
a l'aide de ces nouvelles technologies s’est extréme-
ment diversifié au cours des derniéres années. Le
développement du concept BYOD (« bring your own
device ») suscite lui aussi la controverse entre les
droits et intéréts de l'employeur et le respect de la vie
privée des salariés.

Tous ces dispositifs enregistrent évidemment de
nombreuses données a caractére personnel relatives
aux salariés. Leur utilisation est des lors susceptible
de porter gravement atteinte aux droits des salariés
et au respect de leur vie privée sur le lieu de travail,
droit qui a été consacré par la jurisprudence euro-
péenne : « [l parait, en outre, n'y avoir aucune rai-
son de principe de considérer cette maniere de com-
prendre la notion de vie privée comme excluant les
activités professionnelles ou commerciales : aprés
tout, c'est dans leur travail que la majorité des gens

ont beaucoup, voire le maximum d’occasions de res-
serrer leurs liens avec le monde extérieur », CEDH,
Niemietz c. Allemagne, 16 décembre 1992. Voir en
ce méme sens : CEDH, Halford c. Royaume-Uni,
27 juillet 1997 ; CEDH, Copland c. Royaume-Uni,
03 avril 2007 ; CEDH, Peev c. Bulgarie, 26 juillet 2007.

Pour contrecarrer toute dérive potentielle, le législa-
teur luxembourgeois a mis en place un régime juri-
dique spécifique applicable aux traitements de don-
nées a des fins de surveillance, qui traduit en quelque
sorte une mise en balance des intéréts divergents qui
sont, d'une part pour l'employeur, le droit de veiller au
bon fonctionnement de son entreprise, et d'autre part
pour les salariés, le droit de bénéficier du respect de
leur vie privée sur leur lieu de travail.

Comment concilier ces droits de chacun lors de la
mise en place d'une surveillance sur le lieu de tra-
vail ? Quelles sont les dispositions légales a res-
pecter ? Quelles peuvent étre les raisons amenant
un employeur a mettre en ceuvre une surveillance ?
Quelles mesures doivent-ils adopter pour se confor-
mer a la loi ? De quels droits disposent les salariés ?
Comment sont-ils protégés ?

La présente brochure a pour objet d'apporter des
réponses a toutes ces questions.

La surveillance sur le lieu de travail
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2.Lanotion de surveillance

La loi modifiée du 2 ao(t 2002 relative a la protection
des personnes a 'égard du traitement des données
a caracteére personnel (ci-aprés : « la loi modifiée du
2 ao(t 2002 » ou « la loi ») transpose en droit natio-
nal la directive européenne 95/46/CE du Parlement
européen et du Conseil relative a la protection des
personnes physiques a l'égard du traitement des don-
nées a caractere personnel et a la libre circulation de
ces données.

ILy a lieu de noter que ladite directive ne contient pas
de dispositions spécifiques relatives a la surveillance.
Or, soucieux des droits des salariés et des citoyens, le
législateur luxembourgeois - alors que la directive ne
linterdit pas - a souhaité régler cette matiere dans
la loi. Cette derniere définit la « surveillance » de la
facon suivante :

« Toute activité qui, opérée au moyen d'instruments
techniques, consiste en l‘observation, la collecte ou
l'enregistrement de maniere non occasionnelle des
données a caractere personnel d’une ou de plusieurs
personnes, relatives a des comportements, des mou-
vements, des communications ou a lutilisation d'ap-
pareils électroniques et informatisés. »

Il découle de cette définition légale tres large que la
notion de surveillance englobe des formes de surveil-
lance extrémement variées telles que par exemple :

e lavidéosurveillance,

e le controle de l'utilisation des outils informa-
tiques (par exemple logs des sites visités sur
Internet, vérification des courriers électro-
niques envoyés et recus, utilisation faite du
réseau interne en entreprise, etc.),

e lenregistrement des conversations télépho-
niques,

e les systémes de reconnaissance biométrique,

e les dispositifs de géolocalisation,

1 Article 2 (p) de la loi modifiée du 2 aotit 2002.

e les systemes de surveillance des acces et des
horaires de travail.

Avant d'analyser plus en détail ces différents types
de surveillance et leurs particularités, il convient en
premier lieu d'analyser les dispositions spécifiques
relatives a la surveillance pour ensuite passer a une
analyse plus approfondie des principes s'appliquant a
la surveillance sur le lieu du travail.

La surveillance sur le lieu de travail
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3. Lalégislation luxembourgeoise

Le législateur, dans un souci de protection des per-
sonnes, a mis en place un cadre légal plutdt restric-
tif concernant la mise en ceuvre de traitements de
données a des fins de surveillance. Eviter le phéno-
mene de « big brother is watching you », tel fut lun
des objectifs principaux du législateur en mettant en
place ce régime spécifique a la surveillance?, qui se
distingue des systemes implémentés chez nos voi-
sins et qui, pour la plupart, sont moins restrictifs que
le systeme retenu au Luxembourg. Cette approche
restrictive a permis de garantir un niveau de sécurité
juridique important, tout en minimisant les conflits
entre les intéréts en cause.

La loi modifiée du 2 ao(it 2002 énumeére de facon limi-
tative les cas dans lesquels une surveillance peut
étre effectuée et elle distingue clairement entre deux
régimes :

e les traitements a des fins de surveillance des
tiers (Article 10 de la loi] (régime général]

e les traitements a des fins de surveillance des
salariés sur le lieu de travail (ancien article
11, remplacé par larticle 11 nouveau?).

L'article 11 nouveau est applicable aux traitements de
données a caractere personnel a des fins de surveil-
lance opérés par lemployeur a l'égard de ses sala-
riés. Il renvoie aux conditions spécifiques énumérées
a larticle L.261-1 du Code du Travail. Pour que ce
régime s'applique, le critere retenu est celui de l'exis-
tence d'un lien de subordination juridique entre le
responsable du traitement et la personne concernée
par la surveillance. En cas de doute sur lexistence
du rapport de subordination juridique, il suffit de se
référer aux critéres dégagés par la jurisprudence

2 V.doc parl 4735/00, p. 36.

3 V.art.10delaloi du 27 juillet 2007 portant modification de Ia loi
du 2 aoat 2002.

nationale en la matiere*. Notons également que, dans
le cadre de l'article 11 nouveau, on assimile au terme
« salarié » également les fonctionnaires et agents
publics, ainsi que les travailleurs intérimaires, mais
non pas les salariés de prestataires externes.

Le régime de larticle 10 constitue le régime général
applicable a toutes les situations en dehors du
contexte de l'emploi. Cet article est donc applicable
a tous les cas non couverts par larticle 11 nouveau.
Par conséquent, il s'applique aux traitements a des
fins de surveillance par un responsable du traitement
envers des tiers. Par tiers, on entend toute personne
autre que les salariés d'un responsable de traitement
donné, c'est-a-dire toute personne étrangére au
lien de subordination juridique précité. Ainsi, sont
considérés comme tiers sur un lieu du travail par
exemple les clients, les visiteurs, les fournisseurs,
les consultants externes, etc.

Dépendant du moyen de surveillance utilisé, il se peut
qu’un méme traitement tombe dans le champ d'appli-
cation de l'article 10 et de larticle 11, en fonction de
la personne concernée (tiers ou salarié). De ce fait, la
surveillance de tiers devra également étre abordée
brievement dans la présente publication. Les deux
régimes s'appliquent trés souvent conjointement sur-
tout en matiere de vidéosurveillance dans la mesure
oUu des personnes non salariées, a 'égard du res-
ponsable du traitement, sont également concernées
par la surveillance. Tel est par exemple le cas d'une
caméra dans une grande surface qui filme aussi bien
les salariés du magasin (article 11 nouveau] que des
tiers (clients, article 10). Dans le méme ordre d'idées,
l'enregistrement des conversations téléphoniques
par une banque peut concerner aussi bien les emplo-
yés (article 11 nouveau) que les clients (article 10].

4« Pour quil y ait rapport de subordination juridique, il faut que
le contrat place le salarié sous l'autorité de son employeur qui Iui
donne des ordres concernant la prestation du travail, en contréle
l'accomplissement et en vérifie les résultats », v. Cour 1¢" févri-
er 1978, Scheidtweiler ¢/ Express SA ; Cour 21 décembre
1989, Gillain c/ Flebus et Laroire ; Cour 14 mai 1993, Was-
sermann ¢/ Transcomerz; Cour 9 janvier 1997, Parravano
¢/ Winlux SA, cités dans : Le Contrat de Travail - Droit et Juris-
prudence, R. Schintgen et ]. Faber, Publication du Ministere du
Travail et de I'Emploi, janvier 2010, p. 16.

La surveillance sur le lieu de travail




4. Quels peuvent étre les objectifs
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poursuivis par I'employeur ?
La finalité, le concept-clé dans
tout traitement de données

Tout traitement de données poursuit par nature un
certain but ; fixer clairement et précisément cet objec-
tif permet non seulement de déterminer concrete-
ment les opérations a effectuer pour l'atteindre, mais
également d’en circonscrire ses limites exactes®.

La détermination de la ou des finalité(s] a atteindre est
un prérequis nécessaire afin de pouvoir appliquer et
apprécier les autres criteres qui y sont indissociable-
ment attachés. Ces criteres comprennent le caractere
déterminé, explicite et légitime de cette finalité, ainsi
que celui du traitement ultérieur incompatible avec
cette finalité®. Le principe de la délimitation de la finalité
détermine donc le périmétre dans lequel des données
personnelles peuvent étre collectées, traitées et utili-
sées ou non ultérieurement. Ce principe-clé permet de
protéger la personne concernée en limitant la maniere
de laguelle un responsable du traitement peut utiliser
les données et contribue donc a augmenter aussi bien

d’un traitement de données a caractere personnel.

Le responsable du traitement est « (a personne
physique ou morale, l'autorité publique, le service
ou tout autre organisme qui, seul ou conjointement
avec d'autres, détermine les finalités et les moyens
du traitement de données a caractere personnel »'.

Par finalité déterminée, on comprend donc une
finalité définie de maniere tellement précise quelle
permet une délimitation claire et non pas vague du
domaine d'application du traitement.

Pour étre considérée comme explicite, la finalité doit
étre exprimée de maniere suffisamment claire et
sans ambiguité (pas de finalité cachée).

5 V.doc. parl. 4735/00, p. 30 et s.
6 Article 4, paragraphe (1), lettre (a) de la loi.
7 Article 2, lettre (n) de la oi,

La légitimité exige que le responsable du traitement
ne puisse se baser que sur les criteres de légitimi-
té fixés limitativement par la loi. Cependant, dans le
cadre d'une surveillance, les conditions de légitimi-
té générales posées a larticle 5 de la loi n'ont pas
vocation a s'appliquer. En effet, les articles 10 (sur-
veillance des tiers] et 11 nouveau (surveillance sur le
lieu de travail) dérogent aux conditions de légitimité
générales posées par larticle 5 de la loi. Par consé-
quent, les cas d’ouverture, c’est-a-dire les seuls buts
reconnus pour lesquels on peut effectuer une sur-
veillance, sont ceux repris par ces deux articles®. Une
analyse détaillée de ces cas d'ouverture, qui varient
en fonction du type de surveillance, est présentée aux
points 5.1. et suivants de la présente brochure.

La détermination précise de la finalité est aussi cru-
ciale pour éviter que celle-ci ne soit pas détournée.
Un exemple d'un tel détournement de finalité serait
l'utilisation d'images provenant d'un systeme de
vidéosurveillance, installé aux fins de protéger l'ac-
ces au batiment du responsable du traitement, mais
utilisées par Uemployeur pour vérifier les temps de
présence de ses salariés. Constitue également un
détournement de finalité un systeme de vidéosurveil-
lance relatif a une chaine de production visant unique-
ment les machines, mais dont les images sont utili-
sées pour surveiller par exemple le comportement ou
la performance d’un ou de plusieurs employés.

ILdécoule de ce qui précéde que les finalités pour les-
quelles un responsable du traitement peut étre ame-
né a surveiller ses salariés varient en fonction du type
de surveillance mis en ceuvre. Dans un souci de pro-
tection des personnes concernées par des mesures

8 Position confirmée en jurisprudence, v. notamment Trib. Ad-
min. Lux., 15 décembre 2004, n°17890, confirmé par Cour
Admin Lux., 12 juillet 2005, n°19234 C ; v. aussi Trib.
Admin. Lux., 9 mai 2005, n°18680 ; Trib. Admin. Lux.,
21 mai 2007, n°22050.

La surveillance sur le lieu de travail
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de surveillance lesquelles présentent un risque parti-
culier au regard de la vie privée des salariés, le légis-
lateur a opté pour un régime d'autorisation préalable.
A cet égard, la Commission nationale pour la protection
des données [ci-aprés « la Commission nationale » ou «
la CNPD ») dispose d'un pouvoir d'appréciation dans
lanalyse de la nécessité et de la proportionnalité’
des mesures de surveillance envisagées par lem-

ployeur avant de lui accorder une autorisation.

Par exemple, une surveillance au moyen d'un sys-
teme de géolocalisation des voitures d'une entreprise
peut étre considérée comme nécessaire et propor-
tionnelle, alors que le salarié est seulement surveillé
de maniere indirecte par le biais du véhicule. Cepen-
dant, si le dispositif de géolocalisation est porté sur
le corps du salarié, la Commission nationale estime,
sauf hypothese trés exceptionnelle, que le moyen de
surveillance est disproportionné, car il permeta lem-
ployeur de surveiller le déplacement du salarié lui-
méme a la seconde et au metre pres.

La détermination des finalités d'un traitement par
lemployeur constitue donc clairement un facteur
déterminant pour savoir si une autorisation lui sera
accordée ou non.

9 Confirmé en jurisprudence, v. notamment Trib. Admin. Lux.,
15 décembre 2004, n°17890, confirmé par Cour Admin.
Lux., 12 juillet 2005, n°19234 C v. aussi Trib. Admin.Lux.,
21 mai 2007, n°22050.

La surveillance sur le lieu de travail




5. Comment sont protégeés

les salariés ?

La loi modifiée du 2 aolt 2002 assure une protection
renforcée aux salariés et aux tiers (personnes non
salariées) concernés par une mesure de surveillance.
Cette protection est notamment garantie par :

e un catalogue restreint et détaillé des cas
d'ouverture permettant une surveillance
(Chapitre 5.1.) ;

e l'examen préalable par la CNPD au cas par cas
et dont l'autorisation tient compte, d'un c6té,
du droit des salariés au respect de leur vie
privée sur le lieu de travail et, de l'autre c6té,
de lintérét légitime de l'employeur a mettre en
place un systéeme de surveillance (analyse de
la nécessité et proportionnalité des mesures
de surveillance envisagées / balance des in-
téréts en cause) (Chapitre 5.2.) ;

e le respect d'un certain nombre d'obligations
par le responsable du traitement (Chapitre
5.3.).

5.1. Lescasdans
lesquels la
surveillance est
possible sont
limités par laloi

5.1.1. Surveillance par
I'employeur sur le lieu
du travail

Larticle 11 nouveau (qui renvoie a larticle L.261-1
du Code du Travail] permet a lemployeur de surveil-
ler sous certaines conditions ses salariés sur le lieu
du travail. Les cas d'ouverture permettant une telle
surveillance ont été limitativement énumérés par le

. i

législateur, c'est-a-dire il faut obligatoirement égiti-
mer un traitement en se basant sur une ou plusieurs
des cing conditions de égitimité retenues par la loi ;
aucune autre (non listée) ne pourra étre acceptée. En
effet, la Commission nationale estime qu’il convient
d’adopter une lecture littérale et une interprétation
restrictive de cette disposition légale, car le législa-
teur a édicté une liste fermée de conditions de égiti-
mité expresses auxquelles il entendait restreindre les
cas de surveillance licites.

Larticle L.261-1 du Code du Travail dispose qu'« un
traitement n'est possible que s'il est nécessaire :

1. pour les besoins de sécurité et de santé des
travailleurs, ou

2. pour les besoins de protection des biens de
Uentreprise, ou

3. pour le contréle du processus de production
portant uniquement sur les machines, ou

4. pour le contréle temporaire de production ou
des prestations du travailleur, lorsqu’une telle
mesure est le seul moyen pour déterminer la
rémunération exacte, ou

5. dans le cadre d'une organisation de travail
selon 'horaire mobile conformément au Code
du Travail. »

Le premier point de larticle L.261-1 peut étre invoqué
par un employeur lorsque, en fonction des circons-
tances, l'activité de ses salariés est de nature a porter
potentiellement atteinte a leur sécurité ou leur santé
(ce qui peut impliquer notamment une atteinte a leur
intégrité physique), soit parce que les fonctions qu'ils
exercent sont périlleuses (machines dangereuses,
présence de substances toxiques), soit parce que les
salariés pourraient faire l'objet d'attaques physiques.

Tel est par exemple le cas d'une société de transport
de fonds et de valeurs ayant recours a un systéme de
géolocalisation. En raison de la valeur des biens qu'ils
ont sous leur garde, les salariés d'une telle société
peuvent potentiellement faire l'objet d'attaques phy-
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siques — la mesure de surveillance par géolocalisation
serait donc a considérer comme légitime si le respon-
sable du traitement se base sur ce cas d'ouverture.
Un autre exemple est la vidéosurveillance dans une
station d'essence, une bijouterie ou une banque. Une
telle mesure de surveillance peut contribuer a préve-
nir des atteintes a lintégrité physique des employés
dans Uhypothése d'un braquage, d'un hold-up voire
méme d’une prise d'otages.

Le deuxieme point de larticle L.261-1 peut étre invo-
qué pour légitimer une surveillance visant a préve-
nir des actes de vol ou de vandalisme. La notion de
protection des biens englobe les biens corporels
(c'est-a-dire les biens meubles et immeubles] mais
aussi les biens incorporels (droits de propriété intel-
lectuelle, secrets d'affaire, portefeuilles de créances,
etc.). Mais, la CNPD estime que la notion ne doit pas
comprendre la protection d'intéréts économiques de
l'entreprise autres que ceux liés a des biens corpo-
rels clairement identifiables. Invoquer un risque de
préjudice financier, un co(t injustifié ou un manque a
gagner est insuffisant comme justification.

Ce critere de légitimation de larticle L.261-1 peut par
exemple étre invoqué par un commercant qui envisage
de surveiller son stock de marchandises contre le vol.

Le troisieme cas de figure de larticle L.261-1, moins
commun que les deux premiers, vise la seule surveil-
lance incidente des salariés au cours de la surveil-
lance principale d'un systeme de production méca-
nisé tel que par exemple une chaine automatisée
d’assemblage de circuits électroniques. La surveil-
lance vise donc principalement les machines et ce
n'est que de maniére accessoire et fortuite que les
salariés sont susceptibles d'étre surveillés. Dans le
cadre d'une vidéosurveillance, un exemple serait celui
d’un technicien qui doit intervenir sur une machine de
la chaine de production pour la réparer et qui pendant
ce temps est filmé par des caméras. Le but principal
de ces caméras n'est pas de surveiller le technicien,
mais bien de déceler par exemple un défaut dans la
production ou un arrét sur les chaines de production.

Dans ce cas, la surveillance des salariés est acces-
soire, le but principal recherché par la surveillance
est le controle de linfrastructure matérielle, des
machines et des outils que 'employeur possede dans
le cadre de son activité professionnelle.

Le quatriéme point est tres rare, voire inapplicable en
pratique. L'inapplicabilité de ce cas de figure résulte
des trois conditions cumulatives qui ont été posées
par le législateur, a savoir : (i] il faut qu’il s’agisse d'un
controle temporaire, donc la surveillance doit étre
strictement limitée dans le temps ; (ii] le contréle ne
peut que porter sur la production ou les prestations
du salarié ; et (i) cette mesure doit étre le seul moyen
pour déterminer le salaire exact. Pour une illustra-
tion, il est renvoyé vers le point 7.1.2.1.

Le cinquieme point peut étre invoqué par un
employeur voulant contréler les horaires de travail et
les temps de présence de ses salariés sur le lieu de
travail.

5.1.1.1. Roéle spécifique du comité
mixte d'entreprise

Dans les cas visés aux points 1, 4 et 5 de larticle L.261-1
du Code du Travail, le comité mixte d’entreprise, s'il est
institué, a un pouvoir de décision tel que défini a lar-
ticle L.423-1, points 1 et 2 du Code du Travail. Selon les
documents parlementaires, « la finalité premiere de
lintervention du comité mixte doit étre d'assurer que
les principes de proportionnalité et de fonctionnalité
soient en tout état de cause respectés dans la mise en
ceuvre de la procédure de surveillance'».

Dans ces trois cas de figure, laccord du comité mixte
doit donc étre obtenu préalablement a lintroduction
de la demande d’autorisation et doit étre joint au dos-
sier de la demande formulée aupres de la CNPD. La
décision du comité mixte constitue ainsi en quelque
sorte un premier filtre dans lappréciation de la mise
en ceuvre de la surveillance. Les finalités des deux

10 Doc. parl. n°4735/07, p. 4.
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autres cas d'ouverture (protection des biens et controle
du processus de production portant sur les machines)
« ne rentrent pas dans le domaine de compétence du
comité mixte d'entreprise M » et « ... relevent de la res-
ponsabilité de 'employeur qui doit garder le pouvoir de
décision sur l'organisation de l'entreprise'? ».

Si Uentreprise en question n'a pas institué de comi-
té mixte, un accord de la délégation du personnel
n'est pas obligatoire ou nécessaire. Cependant, l'em-
ployeur est en tout état de cause obligé d'informer
les instances de la représentation du personnel de la
mise en ceuvre d'un traitement a des fins de surveil-
lance™ (voir aussi le point 5.3.1.].

Notons cependant que la portée du pouvoir décisionnel
du comité mixte a été relativisée par une jurisprudence
de la Cour d’Appel du 26 janvier 2006, qui retient
que, dans cette espéce, la non-saisine du comité mixte
n'est pas susceptible d'influer sur le sort du litige, alors
méme que « la délégation du personnel avait constaté
que le systéeme présentait des lacunes ».

5.1.1.2. Exclusion du consentement
des salariés comme critére de
légitimation

La loi prévoit expressément que le consentement du

salarié est exclu comme hypothése de légitimation

de la surveillance sur le lieu de travail. Lemployeur

ne peut donc pas demander a ses salariés de signer

un document de consentement qui rendrait ainsi

légitime les mesures de surveillance envisagées par
l'employeur.

Cette exclusion de la loi est nécessaire afin de protéger
l'employé qui se trouve dans une situation d'infériorité

11 Doc. parl. n°4735/13, p. 21.

12 Ibid.

13 Art. L.261-1, para. (2) du Code du Travail,

14 Cour Appel Lux, 26 janvier 2010, n°29384.

par rapport a son patron'. Ce dernier, s'il pouvait faire
également usage du consentement de son employé,
pourrait par exemple linsérer systématiquement dans
le contrat de travail et ainsi imposer l'accord automa-
tique du salarié a des mesures de surveillance. Le
principe du respect de la vie privée du salarié au travail
s’en trouverait considérablement affaibli, voire invalidé.

5.1.2. Surveillance des
personnes non
salariées (« tiers »)

Dans le chapitre sur la législation luxembourgeoise
(point 3, page 6), on avu qu’il est possible qu'un méme
traitement tombe dans le champ d'application de l'ar-
ticle 10 et de larticle 11, en fonction de la personne
concernée (tiers ou salarié). Selon les conditions de
l'espece, ces deux régimes peuvent donc s'appliquer
conjointement. Le cas le plus fréquemment rencon-
tré concerne le domaine de la vidéosurveillance ou
des personnes non salariées a l'‘égard du respon-
sable du traitement sont également touchées par
les mesures de surveillance. Il convient des lors de
fournir quelques explications élémentaires relatives a
'application du régime général de larticle 10.

Les conditions pour pouvoir surveiller des personnes
non salariées sont énumérées a larticle 10 de la loi
modifiée du 2 aolt 2002. Dans ces cas, la surveillance
se fait en dehors de tout lien de subordination juri-
dique' entre le responsable du traitement et la per-
sonne concernée par la surveillance.

Cet article dispose que « le traitement a des fins de
surveillance ne peut étre effectué que :

(a) sila personne concernée a donné son consen-
tement, ou

15 V. supra. les développements par rapport au lien de subordina-
tion juridique.
16 V. supra, note de bas de page n°4 au point 3, p. 10.
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(b) aux abords ou dans tout lieu accessible ou
non au public autres que les locaux d’habita-
tion, notamment dans les parkings couverts,
les gares, aérogares et les moyens de trans-
ports publics, pourvu que le lieu en question
présente de par sa nature, sa situation, sa
configuration ou sa fréquentation un risque
rendant le traitement nécessaire :

* 3 la sécurité des usagers ainsi qua la
prévention des accidents ; [...)

e 3 la protection des biens, s'il existe un ris-
que caractérisé de vol ou de vandalisme, ou

—

(c) aux lieux d'accés privé dont la personne phy-
sique ou morale y domiciliée est le respons-

able du traitement, ou

(d

—

si le traitement est nécessaire a la sauvegarde
des intéréts vitaux de la personne concernée
ou d'une autre personne dans le cas ou la per-
sonne concernée se trouve dans lincapacité
physique ou juridique de donner son consen-
tement. »

Le premier cas d’ouverture prévoit que le respon-
sable du traitement peut obtenir le consentement de
la personne concernée [« non-salariée ») pour légiti-
mer la mesure de surveillance. Par consentement,
il faut comprendre « toute manifestation de volonté,
libre, spécifique et informée par laquelle la personne
concernée ou son représentant légal, judiciaire ou
statutaire accepte que les données a caractere per-
sonnel fassent l'objet d'un traitement'” ».

La loi n'exige pas un écrit, mais il est néanmoins
recommandé, afin que le responsable du traitement
soit en mesure d'en rapporter la preuve concréte
en cas de besoin. Le consentement n’est toutefois
pas adapté ou approprié pour étre invoqué en toute
circonstance. Le meilleur exemple est probablement
Uimpossibilité de demander le consentement a tout
tiers soumis a une mesure de vidéosurveillance,

17 Article 2, lettre (c) de la Ioi modifiée du 2 aodt 2002.

c'est-a-dire a toute personne susceptible de traverser
le champ de vision d'une caméra. En pratique, le
consentement ne peut trouver application que dans
certains cas de figure.

Relevons encore que méme si un responsable
du traitement peut invoquer comme critere de
légitimation le consentement, la CNPD peut toujours
étre amenée a refuser une surveillance pour des
raisons de proportionnalité. Tel peut étre le cas
par exemple pour certains types de traitements de
données biométriques.

Il faut dire que le point (b) a été rédigé dans une
optique de surveillance au moyen de caméras vidéo et
concerne les lieux (autres que des locaux d'habitation)
qui en raison de leurs caractéristiques particuliéres
rendent la surveillance nécessaire pour la sécurité des
usagers ou pour la protection des biens. Le point (b)
est donc peu adapté a d’autres types de surveillance.

La notion de « lieu d'accés » a larticle 10 (1) (c) n'a
pas été définie dans la loi. Selon linterprétation de
la CNPD, le lieu d'acces doit étre compris comme
« l'endroit par lequel on accéde a un lieu privé indé-
pendamment de la question de savoir si ce lieu est
accessible ou non au public ». Ce point (c] permet
notamment de légitimer un traitement a des fins de
surveillance des tiers lorsqu'ils accedent aux locaux
d'un batiment, peu importe qu’il s'agisse d'accés
extérieurs ou intérieurs. Il peut s'agir par exemple
des clients d’'un magasin qui sont filmés lorsqu’ils
franchissent la porte d'entrée.

Le dernier cas douverture (point (d]) est trés rare en
pratique. Il peut s'appliquer par exemple a une per-
sonne qui se trouve dans une salle de réveil aprés une
opération et dont l'état de santé critique nécessite
une surveillance par caméras permanente permet-
tant au personnel médical de réagir immédiatement
lorsqu'ily a des complications.
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5.2. Exigence d'une
autorisation
préalable dela
CNPD

L'exigence d'autorisation préalable traduit la volonté
expresse du législateur luxembourgeois de proté-
ger les personnes physiques de certains traitements
« susceptibles de présenter des risques particu-
liers au regard des droits et libertés des personnes
concernées™... » Parmi ceux-ci figurent notamment
les traitements en matiere de surveillance sur le
lieu de travail étant donné que ceux-ci présentent un
risque particulier au regard de la vie privée des sala-
riés sur leur lieu de travail.

Tout responsable du traitement qui envisage de
mettre en ceuvre un traitement a des fins de surveil-
lance doit solliciter une autorisation préalable aupres
de la CNPD. L'unique exception a ce principe concerne
'hypothése d’une surveillance qui vise exclusivement
des tiers, c’est-a-dire une surveillance qui n'est pas
effectuée sur un lieu de travail et dont les données ne
font pas lobjet d'un enregistrement®. Cette condition
est a interpréter de maniere restrictive, c'est-a-dire
dés qu'un salarié du responsable du traitement serait
concerné par la surveillance, l'exception ne jouerait
pas et une autorisation préalable serait néanmoins
nécessaire. Cette exception est cependant tres rare
en pratique. Lintroduction d'une notification préa-
lable aupres de la CNPD reste néanmoins nécessaire
pour ce genre de traitement.

Notons encore le régime spécifique de larticle 17 de
la loi qui soumet certains traitements non pas a l'au-
torisation par la CNPD, mais a Uautorisation par voie
de reéglement grand-ducal.

18 Doc. parl. n°4735/13, p. 29.
19 Art. 14, para. (1), lettre (b) de la loi.

Il s’agit des traitements de données suivants :

e les traitements d'ordre général de la Police
grand-ducale et de UAdministration des
Douanes et Accises effectués dans le cadre
de la prévention, recherche et constatations
d'infractions pénales ;

e les systémes de vidéosurveillance opérés par
la Police grand-ducale dans des zones de
sécurité situées sur la voie publique ;

e lestraitements de [Armée ;

* lestraitements du Service de Renseignements
de l'Etat.

Le controle et la surveillance de tous ces traitements
ne reléve pas de la compétence de la CNPD, mais
de celle d'une autorité de contréle spécifique qui est
composée du Procureur Général d'Etat et de deux
membres de la CNPD (pour plus de détail, voir article
17 de la loi).

Relevons enfin que la loi sur la protection des don-
nées ne s’applique pas aux traitements de don-
nées mis en ceuvre par une personne physique dans
le cadre exclusif de ses activités personnelles ou
domestiques?.

La loi ne s’applique donc pas lorsqu'une personne
installe par exemple des caméras vidéo a son domi-
cile, mais celles-ci ne doivent en aucun cas filmer la
voie publique ni une propriété avoisinante.

Dans tous les autres cas de figure, dans le cadre de sa
compétence d'autorisation, il revient a la Commission
nationale de vérifier notamment :

e que lesdonnées sont collectées pour des fina-
lités déterminées, explicites et légitimes, et ne
sont pas traitées ultérieurement de maniére
incompatible avec ces finalités ;

e que le motif invoqué pour recourir a la surveil-

20 Art. 3, para. (3) de la loi.
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lance correspond bien a un critere de légiti-
mation prévu par la loi ;

e que la mesure envisagée est bien nécessaire
et non pas seulement utile ou opportune
compte tenu des circonstances concrétes (no-
tamment que les risques que la surveillance
vise a prévenir ou a combattre sont suffisam-
ment effectifs et substantiels]. En ce sens,
la jurisprudence luxembourgeoise a précisé
qu’'une simple considération d'opportunité ne
suffisait pas?'. Cette jurisprudence fut con-
firmée en instance d'appel? ;

e que limpact de la surveillance sur les libertés
et droits fondamentaux, en particulier la vie
privée des personnes touchées, reste sup-
portable et ne soit pas excessif (proportion-
nalité] par rapport a la finalité poursuivie et
qu’il n’y ait pas de moyens alternatifs permet-
tant d'aboutir au résultat recherché de facon
moins intrusive pour la vie privée des per-
sonnes exposées a la surveillance ;

21 Trib. Admin. Lux., 15 décembre 2004, n°17890 : « En effet,
un dispositif dont la mise en place peut paraitre opportune a
de multiples égards - diminution du risque de vol par I'effet dis-
suasif des caméras par exemple - n'est pas pour autant a con-
sidérer automatiquement comme étant nécessaire, la nécessité
excédant en effet la simple opportunité en ce sens qu'elle vise ce
dont on a absolument besoin, dont on ne peut se passer, l'indis-
pensable, soit quelque chose qui va au-dela de ce qui simplement
convient au temps, au lieu, aux circonstances et qui caractérise
le simplement opportun ».

22 Cour Adm. Lux., 12 juillet 2005, n°19234C, p.11ets, «La
CNPD a en l'espece procédé a juste titre a I'évaluation de la né-
cessité du traitement faisant I'objet de la demande de la société X
par rapport aux différents cas d'ouverture limitativement énon-
cés par la loi a cet égard, puisqu'elle a recu par le Iégislateur la
mission consistant précisément a vérifier sila demande soumise
a autorisation préalable rentre dans les prévisions des disposi-
tions de Ia loi. Il ne suffit partant pas que la demanderesse en
autorisation, en l'espece I'appelante, affirme avoir I'intention de
protéger ses biens au moyen du systeme de vidéosurveillance
envisagé par elle, mais elle doit au contraire rapporter la preuve
de la pertinence de ses affirmations. C'est partant a bon droit que
la CNPD a pu procéder a I'analyse de la nécessité invoquée par
I'appelante et il y a lieu de confirmer les conclusions retenues a
cet égard par les premiers juges ».

e que les données soient traitées de facon
sécurisée et soient conservées seulement
aussi longtemps qu'effectivement nécessaire.

Les décisions de la CNPD visent a établir un juste
équilibre entre les différents intéréts en jeu. Elle
procede, au moyen d'une analyse détaillée au cas
par cas, a une mise en balance des intéréts des per-
sonnes concernées, a savoir leur droit au respect de
leur vie privée ainsi que de l'intérét légitime que peut
avoir un employeur a mettre en ceuvre un traitement
a des fins de surveillance.

La jurisprudence a clairement établi que la CNPD
dispose d'un pouvoir d'appréciation in concreto dans
l'analyse qu’elle doit effectuer pour autoriser des trai-
tements de données. Dans un jugement du Tribunal
administratif de 2004, il a été jugé que c’était bien le
role de la CNPD de trancher au cas par cas. Largu-
ment selon lequel la CNPD devrait se limiter unique-
ment a lapplication formelle de la loi au lieu de faire
une appréciation, a été réfuté par le tribunal, comme
suit: «... le reproche adressé a la Commission d’avoir
apprécié en l'espéce l'opportunité de la mise en place
du systeme de vidéosurveillance préconisé et d'avoir
ainsi excédé ses pouvoirs, laisse d'étre fondé, la
CNPD ayant au contraire suivi l'approche prétracée
par le [égislateur en appréciant le caractére néces-
saire ou non du dispositif envisagé par rapport au
besoin de sécurité et de santé des travailleurs ainsi
que par rapport au besoin de protection des biens de
lentreprise » 2

Cette position retenue par le Tribunal administratif
a été confirmée en appel? : « Afin d'étre en mesure
d’assurer la mission qui lui est ainsi conférée par le
législateur, la CNPD doit nécessairement procéder a
un contréle de la proportionnalité des mesures envi-
sagées pour décider si le traitement ainsi préconisé
est nécessaire pour assurer les besoins prévus par
la loi. Partant, loin d'avoir dépassé ses compétences

23 Trib. Admin. Lux, 15 décembre 2004, n°17890.
24 Cour Admin. Lux., 12 juillet 2005, n°19234C.
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légales, la CNPD a agi conformément a la mission lui
conférée par le [égislateur, tel que cela a été retenu a
bon droit par les premiers juges. »

Les autorisations de la CNPD sont dans la plupart
des cas assorties de conditions et/ou de recomman-
dations. Celles-ci seront analysées de plus prés dans
le contexte des différents types de surveillance pré-
sentés au point 7. qui suit.

5.3. Obligations
légales arespecter
par l'employeur

A part 'obligation de respecter les principes de fina-
lité, de légitimité, de nécessité et de proportionnalité,
le responsable du traitement doit encore étre attentif
a un certain nombre d’exigences de fond et de forme
avant de pouvoir mettre en ceuvre un traitement a des
fins de surveillance.

La loi modifiée du 2 ao(t 2002 sur la protection des
données retient certaines exigences auxquelles doit
satisfaire tout traitement de données. Le responsable
du traitement devra en effet veiller a respecter son
devoir d'informer les personnes concernées qu'un
traitement de leurs données a lieu. Il devra également
assurer un droit d’accés, de suppression et de modi-
fication de leurs données et les conserver de facon
limitée dans le temps tout en garantissant leur confi-
dentialité et leur sécurité.

N.B. : Nous voudrions souligner que toutes les obli-
gations légales analysées ci-aprés s'appliquent bien
évidemment a tous les types de surveillance dévelop-
pés plus loin a la section 7. En effet, nous n'enten-
dons pas revenir en détail a toutes ces obligations aux
points 7.1.a 7.6.

5.3.1. Obligation d'informer
les salariés et la
représentation du
personnel - le principe
de transparence

Information des salariés

Tout responsable du traitement est obligé d'informer
de maniere claire et non équivoque les personnes
concernées du traitement qu'il met en ceuvre. Tout
salarié a donc le droit® de savoir si ses données a
caractere personnel sont traitées et pour quelles
finalités. Les salariés doivent obligatoirement étre
informés lors de la collecte, ou au plus tard lors de
l'enregistrement des données les concernant.

Le droit a linformation connait cependant plusieurs
exceptions?, notamment lorsque le traitement est
nécessaire pour sauvegarder la sreté de [Etat,
la défense, la sécurité publique, la prévention, la
recherche, la constatation et la poursuite d'infractions
pénales, etc. En pratique, ces exceptions peuvent
rarement étre invoquées par un employeur en ce qui
concerne un traitement a des fins de surveillance.

Le principe de transparence implique également que
des mesures de surveillance cachées ne peuvent
jamais étre mises en ceuvre par un responsable du trai-
tement, ni autorisées par la CNPD. En droit national,
seul un juge d'instruction peut ordonner des mesures
de surveillance cachées (art. 88-1 et 88-2 CIC).

Information de la représentation du personnel

Il ne suffit pas que l'employeur informe uniquement
les salariés exposés a la surveillance. La loi prévoit en
plus que le comité mixte, ou a défaut la délégation du
personnel, ou a défaut encore, l'Inspection du Travail

25 Art. 26 de la loi modifiée du 2 aotit 2002,
26 Art. 27 de la loi modifiée du 2 aotit 2002.
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et des Mines soient spécialement informés de la mise
en ceuvre de la surveillance. Il s'agit d'une obligation
d’information renforcée, applicable dans le cadre
d’une surveillance sur le lieu de travail?.

Information des tiers

Lorsque des tiers (non-salariés) sont également concer-
nés par la surveillance, il est évident que ceux-ci doivent
aussi étre informés conformément a larticle 26 de la loi.

5.3.2. Respect du droit d'acces
et derectification

Le salarié peut demander a son employeur d’obtenir
sans frais, a des intervalles raisonnables et sans délais
excessifs, la communication, sous une forme intelli-
gible, de ses données faisant lobjet d'un traitement,
ainsi que de toute information disponible sur lorigine
des données. Il a également le droit de faire rectifier ou
supprimer des informations erronées ou obsoletes?.

Comme pour le droit a Uinformation, la loi prévoit ici
aussi certaines exceptions?? au droit d'accés de la per-
sonne concernée. En pratique, ces exceptions peuvent
rarement étre invoquées par un employeur en ce qui
concerne un traitement a des fins de surveillance.

5.3.3. Durée de conservation
limitée

Les données traitées ne peuvent étre conservées sous
une forme permettant lidentification des personnes
concernées que pendant une durée n’excédant pas
celle nécessaire a la réalisation des finalités pour
lesquelles elles sont collectées et traitées®.

27 Art. L.261-1, para. (2) du Code du Travail.
28 Art. 28 de la loi modifiée du 2 aotit 2002.
29 Art. 29 de la loi modifiée du 2 aotit 2002.

30 Conformément a larticle 4 paragraphe (1) lettre (d) de la Ioi
modifiée du 2 aoat 2002.

Le stockage ou lenregistrement des données doit
donc étre limité dans le temps. La finalité du traite-
ment de données sert comme vecteur pour déter-
miner la période de conservation appropriée. Apres
écoulement du délai de conservation retenu, les don-
nées doivent en principe étre détruites. En matiere
de vidéosurveillance, par exemple, la CNPD autorise
en principe un délai de conservation des images de 8
jours. Dans des cas spécifiques, ce délai peut éven-
tuellement étre augmenté jusqu’a une période maxi-
male de 30 jours.

Il est évident que les données ne doivent pas étre
détruites aprés lécoulement de ce délai lors-
qu'elles font lobjet d'une transmission aux autorités
publiques et judiciaires compétentes pour constater
ou pour poursuivre une telle infraction pénale?! (par
exemple les images sur lesquelles est constaté un vol
a 'étalage).

La conservation illimitée de données anonymisées ou
rendues anonymes est possible. L'anonymisation doit
cependant étre interprétée de maniére restrictive,
une pseudonymisation ou une codification n'étant pas
suffisantes. L'anonymisation doit étre irréversible,
c'est-a-dire effectuée de maniére a ne plus jamais
permettre une ré-identification de la personne a
laquelle se rapportent les données, peu importe les
moyens mis en ceuvre.

31 V. article 10 paragraphe (3) lettres (b) et (c) de Ia loi modifiée du
2aolt 2002,
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5.3.4. Adoption de mesures
de sécurité et de
confidentialité
adéquates

Des mesures de sécurité organisationnelles et tech-
niques suffisantes doivent étre mises en place®, afin
d'assurer la protection des données traitées contre la
destruction accidentelle ou illicite, la perte acciden-
telle, Ualtération, la diffusion ou l'acces non autori-
sés, notamment lorsque le traitement comporte des
transmissions de données dans un réseau, ainsi que
contre toute forme de traitement illicite.

Le responsable du traitement doit également assu-
rer que ses subordonnés (salariés ou autres) traitent
les données dans le respect des conditions de la loi
modifiée du 2 aolt 2002.

S'il a recours a un sous-traitant, il doit s'assurer que
son prestataire [sous-traitant) remplisse également
les conditions de sécurité des données imposées par
la loi. Le responsable du traitement, malgré le fait
d’avoir recours a un tel sous-traitant, reste néan-
moins toujours responsable de l'usage fait de ces
données.

Notons encore que les mesures de sécurité peuvent
varier en fonction de la nature de la surveillance et de
'état de lart et des co(ts liés a leur mise en ceuvre.

32 Conformément aux articles 22 et 23 de la loi modifiée du
2 aolit 2002.
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6. Quelles sont les sanctions
en cas de non-respectdelaloi?

La CNPD ne dispose pas (dans le domaine qui nous
occupe) d'un pouvoir de sanction pécuniaire. Ce pou-
voir existe seulement dans le cadre de l'application de
la loi du 30 mai 2005 relative aux dispositions spéci-
fiques de protection de la personne a l'égard du trai-
tement des données a caractere personnel dans le
secteur des communications électroniques et portant
modification des articles 88-2 et 88-4 du Code d'ins-
truction criminelle.

Elle dispose cependant du pouvoir de prononcer cer-
taines sanctions administratives a l'encontre du res-
ponsable du traitement32.

Or, il faut souligner que presque la moitié des dispo-
sitions de la loi (19 sur 45 articles) sur la protection
des données prévoient des sanctions pénales en cas
de violation. Ainsi, la mise en ceuvre ou lutilisation
d'un systeme de surveillance qui ne respecte pas les
dispositions de la loi, voire les conditions posées par
la CNPD peut étre constitutive de la commission d'un
délit pénal. Un responsable du traitement peut ainsi
se voir condamné par un tribunal a une peine d’em-
prisonnement pouvant aller de huit jours a un an et
d'une amende de 251 a 125.000 euros ou d'une de ces
peines seulement.

33 Article 33 de Ia loi modifiée du 2 aotit 2002,
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7. Types de survelillance

Apres avoir analysé les conditions et exigences aux-
quelles sont soumis les traitements de données a des
fins de surveillance, les développements qui suivent
s'attachent a dresser un panorama des types de sur-
veillance les plus utilisés par les employeurs.

En termes de pourcentage des types de surveillances
autorisées par la CNPD, les chiffres se présentent comme
suit [moyenne statistique sur une période de 10 ans] :

e Vidéosurveillance : 70 %

e Surveillance de l'usage des outils
informatiques : 7%

e Enregistrement des conversations
téléphoniques : 8,5%

e Systemes biométriques : 1%
e Dispositifs de géolocalisation : 5%
e Surveillance des accés aux locaux : 5%

e Controle des horaires de travail : 3,5%

7.1. Vidéosurveillance

Les environnements de travail sont de plus en plus
équipés de dispositifs de vidéosurveillance. S'ils
peuvent étre considérés comme légitimes pour assu-
rer la sécurité des salariés ou protéger les biens de
Uentreprise, de tels dispositifs constituent en méme
temps une intrusion dans la vie privée des personnes
et touchent a la liberté de pouvoir circuler sans étre
observé.

7.1.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

Nombreuses sont les raisons pour lesquelles un

employeur souhaite installer un dispositif de vidéo-
surveillance :

. i

e protéger les biens de son entreprise (par
exemple marchandises, argent, installations,
machines, batiments, documents confidenti-
els, etc.) ;

e veiller a la sécurité du personnel, des clients ;
e identifier les auteurs de vols et d'agressions ;
e sécuriser les accés au site ou aux immeubles ;

e détecter et identifier des comportements sus-
pects ou dangereux susceptibles de provoquer
des accidents ou incidents ;

e repérer lorigine d'un incident ;
e alerter les services de secours, d'incendie ou

les forces de l'ordre ;

e permettre une évacuation rapide en cas d'in-
cident.

Cette liste n’est qu'exemplative car il peut exister bon
nombre d'autres raisons justifiant le recours a un
systeme de vidéosurveillance.

Pour étre acceptées, ces raisons ou finalités doivent
correspondre au moins a un des cas d’ouverture
prévus par la loi [cf. point 7.1.2. ci-apres). De plus, il
revient a la CNPD d'analyser la nécessité et la pro-
portionnalité des mesures de surveillance envisagées
par lemployeur avant de lui délivrer une autorisation
(point 7.1.3..

7.1.2. Dans quels casla
vidéosurveillance
est-elle possible?

7.1.2.1. Vidéosurveillance
des salariés

Au moins une condition de légitimité de larticle
L.261-1(1) du Code de Travail doit pouvoir étre invo-
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quée et justifiée par lemployeur. Rappelons que la
surveillance des salariés sur le lieu du travail n'est
possible que si elle est nécessaire :

e pour les besoins de sécurité et santé des
salariés,

e pour les besoins de protection des biens de
Uentreprise,

e pour le controle du processus de production
portant uniqguement sur les machines,

e pour le contréle temporaire de production ou
des prestations du salarié, lorsqu'une telle
mesure est le seul moyen pour déterminer le
salaire exact, ou

e pour les traitements dans le cadre d'une
organisation de travail selon Uhoraire mobile
conformément au Code du Travail.

Sécurité et santé des salariés

Dans le cadre de ce cas d'ouverture, le responsable
du traitement doit justifier de situations ou d'élé-
ments concrets présents dans son entreprise ame-
nant & considérer que la sécurité et/ou la santé de
ses salariés [employés, stagiaires, intérimaires,
apprentis) sont susceptibles d'étre mis en danger et
que le systeme de vidéosurveillance aidera a préve-
nir ce danger. Citons a titre d’exemple, la présence
de machines dangereuses, de substances toxiques ou
nocives, mais également des fonctions dangereuses
comme les transporteurs de fonds et de valeurs, les
salariés de banques occupés a la caisse, etc.

L'exemple type est celui des salariés employés dans
une station-service. Ce lieu de travail, accessible au
public, présente un risque élevé de vols a main armée
comme en témoignent les statistiques sur la crimi-
nalité. De plus, il existe un risque d’explosion ou d'in-
cendie d0 au stockage et a la manipulation d'impor-
tantes quantités de produits facilement inflammables
et dangereux (hydrocarbures ou autres). Un systeme

34 Voir partie 5.1.1. pour plus d'informations.

de vidéosurveillance peut contribuer a prévenir de
tels accidents, mais également a dissuader des hold-
up et ainsi des atteintes a lintégrité physique des
salariés.

Protection des biens de Uentreprise

Ce critere de légitimation vise avant tout les surveil-
lances ayant pour but de prévenir des atteintes aux
biens corporels, c’est-a-dire des vols ou des actes de
vandalisme. En ce qui concerne Uinterprétation de la
CNPD de la notion de « protection des biens », il est
renvoyé au point 5.1.1.

Sont surtout visés ici les vols par les salariés dans les
caisses, stocks, etc.

Controle du processus de production portant
uniquement sur les machines

Ce troisieme cas d’ouverture vise la seule surveil-
lance incidente des salariés au cours de la surveil-
lance principale d'un systeme de production méca-
nisé et/ou automatisé, telle que par exemple une
chaine automatisée d'assemblage de parts automo-
biles ou un systéme de remplissage automatisé de
bouteilles dans le cadre d'une manufacture de bois-
sons. Ainsi, la vidéosurveillance ne peut étre admise
sur base de cette condition de légitimité que si elle
permet de déceler un éventuel défaut dans la produc-
tion et/ou arrét sur les chaines de fabrication, per-
mettant ainsi de contréler le processus de production.
La vidéosurveillance doit donc étre configurée prin-
cipalement pour surveiller les machines et ce n'est
que de maniere incidente et fortuite que les salariés
sont susceptibles de traverser le champ de vision des
caméras, par exemple lorsqu’ils en vérifient le fonc-
tionnement ou font des travaux de réparation.

Les deux autres cas d'ouverture prévus par la loi ne
trouvent presque pas, sinon jamais a s'appliquer en
pratique. De lavis de la CNPD, le cas de figure du
controle temporaire de production ou des presta-
tions du salarié, lorsqu’une telle mesure est le seul
moyen pour déterminer le salaire exact est impra-
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ticable. En effet, le seul exemple auquel on pourrait
songer est celui des salariés occupés a une chaine de
production qui sont rémunérés en fonction du nombre
de pieces fabriquées. Or, il faut noter d'abord qu'il est
peu vraisemblable que ce type d'activité et de rému-
nération existe encore au Grand-Duché de Luxem-
bourg. Ensuite, il faut se rendre a l'évidence qu’il est
impossible de déterminer la rémunération mensuelle
exacte si la vidéosurveillance ne peut étre utilisée que
de maniére temporaire.

Notons que cette condition de légitimité est pourtant
souvent invoquée par les employeurs. Ceci semble
tenir du fait que ces derniers comprennent (ou
veulent comprendre] que la vidéosurveillance peut
étre mise en ceuvre pour contrbler la production ou
les prestations du salarié, sans pour autant réaliser
que cette surveillance n'est permise que si elle est
temporaire et qu'elle est le seul moyen pour déter-
miner la rémunération exacte.

En ce qui concerne les traitements dans le cadre
d’une organisation de travail selon 'horaire mobile
conformément au Code du Travail, la CNPD consi-
dere qu'il existe d’autres moyens moins attentatoires
a la vie privée que U'employeur peut mettre en ceuvre
pour contréler les horaires de travail et le temps de
présence de ses salariés que la vidéosurveillance.
Ainsi, les systemes de vidéosurveillance utilisés pour
vérifier les temps de présence sur le lieu de travail ne
sont en principe pas autorisés alors qu'un contréle
des heures de travail par badges est plus efficace et
plus protecteur de la vie privée des salariés.

7.1.2.2. Vidéosurveillance de
personnes non salariées

Lorsque des personnes non salariées (par exemple :
clients, visiteurs, fournisseurs, consultants, etc.) sont
filmées par les caméras, lemployeur doit également
invoquer et justifier au moins une condition de légi-
timité de larticle 10 (1) de la loi modifiée du 2 ao(t
2002. Ceci est souvent le cas pour les entreprises
ouvertes au grand public et a accés libre, tels que les

établissements commerciaux ou administrations par
exemple.

Pour les différents critéeres de légitimation et des
exemples, il est renvoyé a la section 5.1.2.

7.1.3. L'autorisation préalable
de la CNPD, assortie de
conditions

Une autorisation préalable doit étre sollicitée aupres
de la CNPD par le responsable du traitement voulant
mettre en place un dispositif de vidéosurveillance.

Si les finalités d’un traitement de données par camé-
ras vidéo répondent a une ou plusieurs conditions de
légitimité, la CNPD analyse ensuite au cas par cas en
détail la nécessité et la proportionnalité pour chaque
« zone » surveillée.

L'analyse de la nécessité d'une vidéosurveillance sup-
pose notamment un examen de moyens alternatifs per-
mettant au responsable du traitement de réaliser les
mémes finalités, mais en utilisant des moyens moins
attentatoires a la vie privée des personnes concernées.
Selon le groupe de travail « Article 29 »%, ces moyens
alternatifs peuvent consister en « des mesures de pré-
vention, de protection et/ou de sécurité de nature phy-
sique et/ou logique ne requérant aucune acquisition
d’images, telles que ... dispositifs d'autorisation d'acces,
de systemes d'alarme communs ... »%.

Rappelons que le principe de proportionnalité
implique que le responsable du traitement doit limiter
le traitement a des données adéquates, pertinentes

35 Groupe de travail réunissant les autorités de protection des don-
nées de I'Union européenne.

36 Cf. Avis 4/2004 portant sur le traitement des données a car-
actere personnel au moyen de la vidéosurveillance du groupe de
travail « Article 29 », adopté le 11 février 2004 (WP 89, p. 16 a
18).
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et non excessives au regard des finalités a atteindre®’
et que les opérations de traitement ne soient pas dis-
proportionnées.

Dans certaines zones d’'installation, les droits des
personnes concernées peuvent primer sur la néces-
sité de mettre en ceuvre une vidéosurveillance. Par
exemple, linstallation d'une caméra de surveillance
dans un bureau ou travaille en permanence un sala-
rié doit étre considérée comme disproportionnée ou
excessive, les droits et libertés fondamentaux des
salariés prévalant sur les intéréts poursuivis par
lemployeur. De méme, linstallation de caméras
vidéo dans la cuisine d’'un restaurant sera considé-
rée comme disproportionnée et/ou excessive, consi-
dérant que tous les salariés employés a la cuisine
se trouveront quasiment en permanence sous ces
caméras.

Plusieurs jurisprudences sanctionnent au niveau pénal
labsence d'autorisation de la CNPD : T. Arr. Lux.,
24 avril 2008, n°1342/2008 ; T. Arr. Lux., 27 octobre
2008, n°3055/2008 ; T. Arr Lux., 21 octobre 2010,
n°3429/2010.

Dans d'autres décisions est d'abord soulevée la ques-
tion de la licéité et de l'admissibilité de la preuve des
enregistrements d'images en l'absence d'autorisation
préalable accordée par la CNPD. En effet, faute d'une
autorisation préalable, le traitement de ces images
(donc aussi lutilisation des images comme preuve
devant le tribunal] peut potentiellement constituer un
délit passible de peines correctionnelles ([emprison-
nement et/ou amende). L'arrét qui souléve cette pro-
blématique et qui conclut au rejet de telles preuves
« illégales » est celui de laffaire dite « Hotel des
Postes », T. Arr. Lux., 13 juillet 2006, n°2523/2006,
qui fGt confirmé en appel, C. Appel Lux, 28 février
2007, n°126/07X. Ces deux arréts furent cependant
cassés par un arrét de la Cour de Cassation, Cour de
Cass. Lux., 22 novembre 2007, n°57/2007.

37 Article 4 paragraphe (1) lettre (b) de Ia loi.

Loin de créer la sécurité juridique que l'on escomptait
en la matiére, certaines décisions suivent désormais
largumentation de la Cour de Cassation quant a l'ad-
missibilité et a la licéité de telles images en cas de
défaut d’autorisation (voir notamment : T. Arr. Lux.,
26 juin 2008, n°2202/2008 ; T. Arr. Lux., 12 aoiit
2008, n°2614/2008 ; C. Appel Lux., 9 novembre 2010,
n°446/10V ; T. Arr. Lux., 1¢ février 2012, n°534/2012)
alors que d'autres utilisent une argumentation tota-
lement différente pour arriver néanmoins au méme
résultat (T. Arr. Lux, 2 février 2009, n°387/2009,
confirmé par C. Appel Lux., 9 juin 2009, n°288/09V ;
C. Appel Lux., 16 juin 2009, n°313/09V).

Reste a relever une jurisprudence intéressante qui
conclut a une atteinte au droit a un procés équitable si
lesimages enregistrées sans autorisation de la CNPD
auraient été admises en tant que moyen de preuve.
Cette conclusion se base notamment sur une analyse
détaillée du respect des conditions posées par la loi
modifiée du 2 aolt 2002 et notamment des finalités
invoquées par le responsable du traitement ainsi que
du respect du droit a linformation préalable des sala-
riés, qui s'en trouve renforcé (T. Arr. Lux., 16 octobre
2008, n°2925/2008).

Dans ses autorisations qu’elle délivre en matiére de
vidéosurveillance, la CNPD peut bien évidemment
étre amenée a refuser certaines zones, lorsque les
conditions de la loi ou le principe de nécessité et de
proportionnalité ne sont pas respectés. En usant de
son pouvoir d'appréciation, elle fixe par ailleurs dans
ses autorisations des conditions et exigences qui
peuvent étre résumées comme suit :

7.1.3.1. Interdictiond'une
surveillance permanente et
continue, sauf exceptions
rares

En principe, la loi ne permet pas de soumettre les
salariés a une surveillance continue et permanente
sur leur lieu de travail. En effet, les travaux parle-
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mentaires précisent a ce sujet que « la surveillance
doit étre adaptée au but légitime poursuivi. L'em-
ployeur doit recourir aux moyens de surveillance les
plus protecteurs de la sphére privée du salarié. Le
respect de ce principe de proportionnalité exige que,
par exemple, doivent étre évitées les surveillances
automatiques et continues des salariés®® ».

Ainsi par exemple, Uexploitant d'un restaurant n'a
pas le droit de surveiller ses salariés a lintérieur de
la cuisine, en invoquant la protection de ses biens.
Les salariés seraient soumis a la vidéosurveillance
de facon quasi permanente et il est évident qu'une
pareille surveillance peut créer une pression psy-
chologique non négligeable pour les salariés qui se
sentent et se savent observés, d'autant plus que les
mesures de surveillance perdurent dans le temps. Le
fait que les salariés ne disposent pas d'un moyen de
se soustraire de temps a autre de cette surveillance
est également de nature a aggraver cette pression.
Une telle surveillance permanente est considérée
comme disproportionnée a la finalité recherchée et
constitue une atteinte excessive a la sphére privée du
salarié occupé a son poste de travail. Dans ce cas, les
droits et libertés fondamentaux des salariés doivent
prévaloir sur les intéréts poursuivis par lemployeur.

Afin d'éviter une surveillance permanente, il suffit
souvent de limiter le champ de vision des caméras a
la seule surface nécessaire pour poursuivre les finali-
tés de protection des biens ou de sécurité du person-
nel. Ainsi, une surveillance par caméras d'une zone
caisse(s) par exemple est toujours possible si ces der-
nieres sont configurées de facon a ce que les salariés
ne soient pas ciblés. Lesdites caméras doivent étre
orientées de la facon la moins intrusive possible pour
le personnel, c’est-a-dire en limitant leur champ de
vision aux seuls endroits ou sont manipulés largent
liquide ou les cartes bancaires, a savoir aux caisses
mémes, aux tiroirs des caisses et, le cas échéant, aux
avant-bras des salariés. S'il est vrai que les images
provenant de la vidéosurveillance doivent permettre

38 V.doc. parl. 4735/13, p. 22 et 23.

lidentification des auteurs d’éventuelles agressions,
il n"est pas pour autant nécessaire de surveiller par
caméras les salariés présents derriere le comptoir.
Pour cette raison, la CNPD estime qu'il suffit que les
caméras soient orientées vers le devant du comptoir,
c'est-a-dire qu’elles balisent l'espace d'attente des
clients se trouvant devant le comptoir. Les champs de
vision des différentes caméras ne doivent donc pas
inclure les postes de travail des salariés occupés der-
riere le comptoir.

Par contre, dans certaines hypotheses, le risque pour
la sécurité du personnel peut étre d'une importance
telle qu'il prime sur la protection de la vie privée de ce
dernier. Ainsi, dans la mesure ouU les hold-up dans les
établissements bancaires sont souvent accompagnés
de violences, il peut étre justifié que certains salariés,
en particulier ceux occupés aux guichets-caisses, se
trouvent sous une surveillance permanente. La CNPD
estime toutefois que le champ de vision des camé-
ras ne doit pas, dans la mesure du possible, cibler
un salarié en particulier, et si tel ne peut absolument
pas étre évité en raison de la configuration des lieux,
le salarié en question ne doit pas étre filmé de face.

Une surveillance permanente de personnes non
salariées pose les mémes problémes et n’est pas
toujours admise. Ainsi, la CNPD n’autorise pas de
filmer Uintérieur d'une salle de restauration compre-
nant des tables de consommation. Méme si un certain
risque de vol ou de vandalisme peut exister dans une
salle de restauration, celui-ci ne rend pas pour autant
une vidéosurveillance automatiquement nécessaire.
Force est de constater que les clients présents seront,
de facon permanente, soumis a la vidéosurveillance
alors qu'ils choisissent un restaurant comme lieu de
rencontre pour passer un bon moment autour d'un
repas, pour communiquer, se divertir ou se détendre.
Or, les clients qui restent dans ce type de lieu pendant
un laps de temps plus ou moins long, doivent pouvoir
légitimement s’attendre a ne pas étre filmés pendant
ces moments privés. L'utilisation des caméras dans
la salle de restauration comprenant les tables de
consommation est susceptible de filmer le comporte-
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ment de chaque client assis a une table et peut créer
une géne voire une pression psychologique pour les
clients qui se sentent observés tout au long de leur
présence dans le restaurant. Une telle surveillance
permanente est a considérer comme disproportion-
née a la finalité recherchée et constitue une atteinte a
la sphére privée du client.

La jurisprudence allemande a tranché dans le méme
sens. Ainsi par exemple, un jugement du 22 avril 2008
du Tribunal administratif (« Amtsgericht ») de Ham-
bourg a tranché dans un cas de vidéosurveillance en
interdisant a une chaine commerciale de cafés-bras-
series de surveiller la zone clientéle (« Kundenbe-
reich ») de ses établissements. Le tribunal a motivé
sa décision en soulignant que « Das Recht auf infor-
mationelle Selbstbestimmung verbiirgt das Recht
des Einzelnen, sich in der Offentlichkeit frei und
ungezwungen bewegen zu diirfen, ohne befiirchten
zu mussen, ungewollt zum Gegenstand einer Video-
liberwachung gemacht zu werden. Ob dieses Recht
bei einer Videolberwachung im dffentlich zugédng-
lichen Raum (berwiegt, ist einzelfallsabhdngig und
situationsbezogen zu beurteilen. [...] RegelmaBig ist
die Schutzbedirftigkeit in offentlich zugdnglichen
Rdumen, in denen sich Menschen typischerweise
langer aufhalten und/oder miteinander kommunizie-
ren, besonders hoch einzustufen [...). Dies trifft auf
die fur Kunden eingerichteten Sitzbereiche, durch
die ein ldngerer Aufenthalt in den Kaffeehausfilialen
ermaglicht werden soll, im besonderen Maf3e zu. (...]
Es werden die Persénlichkeitsrechte der sich in den
Sitzbereichen ldnger aufhaltenden Kunden durch
eine standige Videoliberwachung erheblich beein-
trachtigt. [...] Hingegen bestehen in den Kundenbe-
reichen keine besonderen Anhaltspunkte fir eine
Gefahr der Begehung von Straftaten. Insofern kommt
in diesen Bereichen dem Interesse der Beklagten an
einer effektiven Strafverfolgung auch eine geringere
Bedeutung zu. Wahrend also [ ..), ist die Beobachtung
der Kundenbereiche unzuldssig (...]. Die Beklagte hat
daher die Kameras so einzustellen bzw. die Kaffee-
hduser so einzurichten, dass die Sitzbereiche nicht
von der Videolberwachung eingefangen werden. »

7.1.3.2. Interdiction d'enregistrer le
son associé aux images

Une surveillance au moyen de caméras vidéo ne doit
porter que sur des images a lexclusion de sons.
L'enregistrement du son associé aux images rend la
vidéosurveillance encore plus intrusive. Des lors, ce
type d'enregistrements est généralement interdit.

7.1.3.3. Interdiction de surveiller
les prestations et les
comportements des salariés

Dans toutes ses autorisations, la Commission natio-
nale reléve en particulier que la surveillance ne doit
pas servir a observer le comportement et les perfor-
mances des membres du personnel du responsable
du traitement en dehors des finalités sur lesquelles
est fondée l'autorisation.

Ainsi, un employeur a le droit d'utiliser les images
d'un salarié commettant un vol de marchandises et
qui proviennent d'un systéme de vidéosurveillance
autorisé sur la finalité de la protection des biens. Or,
il n"a pas le droit de prendre des mesures a l'encontre
d'un salarié lorsque, au golt de U'employeur, le salarié
discute trop longtemps avec un client ou un collégue
de travail et que ce comportement est enregistré par
le systeme de vidéosurveillance. Ceci constituerait
un détournement de finalité, interdit par la loi et ne
devrait, en principe, pas étre admis comme moyen de
preuve devant les juridictions.

7.1.3.4. Interdiction de filmer les
endroits réservés aux
salariés pour un usage privé

La CNPD refuse également que les caméras de sur-
veillance filment les endroits réservés aux salariés
pour un usage privé ou qui ne sont pas destinés a
l'accomplissement de taches de travail, comme par
exemple les toilettes, les vestiaires, le coin fumeurs,
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les zones de repos, le local mis a la disposition de la
délégation du personnel, la cuisine/kitchenette, etc.

7.1.3.5. Champ de vision limité des
caméras filmant les accés
intérieurs, extérieurs ou les
alentours d'un batiment ou
d'un site

Les caméras destinées a surveiller un lieu d'acces
(entrée et sortie, seuil, perron, porte, auvent, hall,
etc.) doivent avoir un champ de vision limité a la sur-
face strictement nécessaire pour visualiser les per-
sonnes s'apprétant a y accéder (accés intérieurs] ;
celles qui filment des acces extérieurs ne doivent
pas baliser toute la largeur d'un trottoir longeant, le
cas échéant, le batiment de l'exploitant ou les voies
publiques adjacentes.

Les caméras extérieures installées aux abords ou
alentours d'un batiment doivent étre configurées de
facon a ne pas capter la voie publique, ni les abords,
entrées, acces et intérieurs d'autres batiments ren-
trant éventuellement dans leur champ de vision.

7.1.3.6. Durée de conservation des
images limitée

La loi sur la protection des données dispose que les
données ne peuvent étre conservées pendant une
durée n'excédant pas celle nécessaire a la réalisa-
tion des finalités pour lesquelles elles sont collec-
tées. Pour ce qui est de la vidéosurveillance, la CNPD
estime que les images peuvent étre conservées en
principe jusqu’a 8 jours. Dans certains cas, il est pos-
sible de les conserver plus longtemps suivant le cas
d’espéce, sans pour autant dépasser un délai de 30

jours.

Les données doivent obligatoirement étre détruites
aprés l'écoulement dudit délai. Il est renvoyé au point
5.3.1.3. en ce qui concerne la durée de conservation

d'une séquence d'images utilisée comme élément de
preuve dans le cadre d’un éventuelle infraction.

7.1.3.7. Apercudes zones de
vidéosurveillance

Si la liste ci-aprés donne une indication générale
dans quelles zones une vidéosurveillance est permise
ou non, il convient toutefois de rappeler que la CNPD
peut adopter une décision différente en fonction des
spécificités du cas d’espece.

Zones en principe autorisées :

e toutes sortes d'accés, sauf exception (ces
zones doivent étre limitées a la surface stricte-
ment nécessaire] ;

¢ les locaux de stockage de marchandises / les
réserves / les entrepdts / les halls ou hangars
de stockage [sauf si des salariés sont affectés
en permanence a travailler dans le stock,
comme p.ex. des magasiniers) ;

e les espaces ou surfaces de vente / les rayons /
la galerie marchande / lespace d'exposition /
lespace de vente et de conseil (sauf les postes
de travail derriere un comptoir] ;

e le parking (intérieur / extérieur / souterrain) ;

e les zones de livraisons ou de chargement /
les quais de livraison et de déchargement ;

e la salle informatique / la salle des serveurs ;

e les couloirs (sauf hotels - situation particu-
ligre) ;
¢ la station de lavage automatique / le carwash,

e les pompes a essence ;

e le coffre-fort / le local sécurisé / les consignes
automatiques ;

e les locaux de transport de fonds / le local des
convoyeurs de fonds / le local fourgon ;
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e les machines de production (uniqguement ma-
chines) ;

e les installations purement techniques ;

¢ lelocaltechnique/ le local de maintenance/ le
local des compteurs ;

e les archives;

e les distributeurs automatiques de billets /
le guichet automatique bancaire.

Zones en principe non-autorisées :

e la voie publique / le trottoir (autorisés excep-
tionnellement en fonction de la configuration
spécifique des lieux ; le champ de vision ne
peut cependant englober qu’une partie ex-
trémement limitée de la voie publique) ;

e le terrain ou le batiment avoisinant ;

e lintérieur d'un bureau / un poste de travail ;
e |a salle ordinaire de réunion ;

e la salle de repos ou de séjour ;

e lasalle de sport;

e les toilettes / les sanitaires / les douches ;

e le bureau de la représentation du personnel ;
e la kitchenette / lespace fumoir;

e le vestiaire / la salle des casiers ;

e la pointeuse du personnel;

e |3 salle de consommation d'un établissement
de restauration ou d'un débit de boisson ;

e lacuisine/lintérieur de la cuisine ;

e la cantine / le réfectoire / le bar / la buvette /
le café / la terrasse / la caféteria ;

e le comptoir de consommation d'un restaurant
(sans caisse] ;

e latelier d'un garage / latelier de production /

latelier de travail / latelier de montage / démon-
tage.

Zones pour lesquelles lautorisation de la CNPD
varie en fonction des circonstances de l'espéce, de
la nature, de la situation ou de la configuration des
lieux ; ces zones font généralement Uobjet de condi-
tions et de restrictions fixées par la CNPD ; en fonc-
tion du cas de figure, ces zones peuvent aussi faire
lobjet de refus :

e les alentours immédiats, le parvis ;
e lasalle d'attente ;

e la salle de caisse / la salle de comptage de
caisse / la salle de traitement des fonds ;

e lehalldentrée/ la réception / la salle d'accueil ;
® les parties communes d'un immeuble ;

e le local « poubelles » / le local a déchets ;

e la cour de récréation (et alentours) ;

e |3 salle de concerts ;

e la mezzanine, latrium ;

e lapiscine;

e le toit du batiment ;

e les guichets.

7.2. Surveillance de
I'usage des outils
informatiques

L'essor des nouvelles technologies de l'information et
de la communication dans les entreprises depuis la
fin des années 1990 a eu pour conséquence une uti-
lisation croissante des outils informatiques (Internet,
messagerie électronique, etc.] par les salariés a des
fins professionnelles mais aussi personnelles.
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Du point de vue de U'employeur, la surveillance de ces
outils est souvent considérée comme une nécessi-
té pour la sécurité de ses systemes informatiques.
Cette « cybersurveillance » permet de contrer les
potentielles intrusions dans le systeme informatique
ou les virus. Du point de vue du salarié, ce contréle
est souvent vu comme abusif et portant atteinte a sa
sphere privée.

Il est évident que le salarié doit exécuter son contrat
de travail et qu'il doit respecter son devoir de loyauté
vis-a-vis de son employeur. Toutefois, il a également
droit au respect de sa vie privée sur son lieu de travail.
Ce droit comprend notamment le secret des corres-
pondances.

Ces droits ont été précisés en jurisprudence,
notamment avec CEDH, Halford c¢. Royaume-Uni,
27.07.1997 et Cour de Cass. (France), Chambre
sociale, 2 octobre 2001, Nikon.

7.2.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

L'utilisation massive des nouvelles technologies sur
le lieu de travail peut constituer une inquiétude pour
l'employeur étant donné que linterconnectivité des
réseaux rend le systeme informatique plus sensible
aux attaques extérieures ou a la diffusion d'informa-
tions sensibles ou confidentielles.

Ce risque, pouvant mettre en péril les données
confidentielles de lentreprise et de ses salariés, est
encore accentué par :

e les usages actuels de l'Internet (blogs, forums,
réseaux sociaux, messageries instantanées..] ;

e [utilisation d'outils portables (clé USB, dis-
que dur externe, ordinateur portable, smart-
phone...] et

e le concept du BYOD [« Bring Your Own Device »
- apportez votre appareil personnel], qui est une
pratique consistant a utiliser ses équipements
personnels (téléphone, ordinateur portable,
tablette électronique) dans un contexte pro-
fessionnel.

L'employeur a donc un intérét légitime de protéger
ses infrastructures informatiques grace a la surveil-
lance de lutilisation des outils informatiques au tra-
vail. Ses objectifs peuvent notamment étre :

e d'éviter que des données confidentielles soient
divulguées ou communiquées a des tiers ou,
simplement,

e d’avoirun systeme informatique quifonctionne
normalement (bloquer des codes malveillants,
les phénomenes de saturation ou d'engorge-
ment, ...).

S'il tolere généralement lutilisation des différents
outils informatiques a des fins autres que profession-
nelles, cette utilisation doit rester raisonnable et ne
pas affecter la bonne marche de U'entreprise.

7.2.2. Dans quels casla
surveillance des outils
informatiques est-elle
possible ?

La surveillance de l'usage des outils informatiques
des salariés ne peut étre mise en ceuvre par lem-
ployeur que « pour les besoins de protection des
biens de lentreprise ». Celle-ci est en principe la
seule condition sur laquelle une telle surveillance
peut étre légitimée.

Au regard des collaborateurs n'étant pas des salariés
de U'employeur, la surveillance est seulement possible
si la personne concernée a donné son consentement.
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Le consentement susmentionné doit étre obtenu de
facon libre, spécifique et informée®. En lespéce, le
consentement - via une clause, charte ou police pré-
voyant la surveillance électronique durant leurs acti-
vités ou services - des collaborateurs externes devra
étre recueilli de facon individuelle. La simple mention
(de lexistence) d'une telle clause, charte ou police du
responsable du traitement est insuffisante.

7.2.3. L'autorisation préalable
de la CNPD, assortie
de conditions et de
recommandations

Entre les intéréts de lentreprise et le droit des
employés au respect de leur vie privée, il appartient
a la CNPD de procéder a une analyse détaillée des
demandes d'autorisation en vue de la surveillance de
l'usage des outils informatiques.

Celle-ci examine d'abord si les objectifs recherchés
par lemployeur cadrent avec le critere de la protec-
tion des biens.

Les documents parlementaires précisent a cet égard
que « ... relevent également de la protection des biens
de lentreprise les moyens de surveillance destinés a
s'assurer que des virus ne pénétrent pas le réseau d'or-
dinateurs, que des fichiers professionnels ne soient pas
détruits, que le réseau ne soit pas encombré »*.

La CNPD considere que « la protection des biens »
couvre les biens corporels [donc meubles etimmeubles)
de lentreprise, mais que cette notion ne comprend pas
la protection des intéréts économiques de l'entreprise
autres que ceux liés a des biens meubles ou immeubles
clairement identifiables. Il ne suffit pas d'invoquer un
risque de préjudice financier ou un co(t injustifié ou un
manque a gagner.

39 Article 2 (c) de la loi modifiée du 2 aott 2002.
40 Cf.Doc. parl. n°4735/13, p. 21.

Les travaux parlementaires indiquent que la sécurité
et/ou le bon fonctionnement technique des systémes
informatiques de lentreprise, ainsi que la protection
physique des installations de lentreprise [par ex.
phénomenes d'engorgement, propagation de virus,
spoofing, etc.) peuvent étre inclus.

Sont également visés des biens incorporels comme
les droits de propriété intellectuelle, les secrets d'af-
faires et de fabrication ainsi que les informations aux-
quelles est attaché un caractere de confidentialité.

D'autres finalités comme le controle du respect du
code éthique de l'entreprise (notamment la prévention
des comportements illicites et contraires aux bonnes
meeurs, la consultation de sites pornographiques,
pédophiles et racistes, etc.) et le seul contréle du res-
pect de la charte informatique (visant par exemple a
faire respecter les principes et regles en vigueur dans
Uentreprise relatifs a lusage de Uinternet et de la cor-
respondance électronique) ne tombent pas forcément
sous la notion de « protection des biens de l'entre-
prise ». Ainsi, il n'est pas permis de contréler si le
salarié surfe sur internet a des fins privées, s'il res-
pecte des regles professionnelles, déontologiques,
etc. si ce controle s'opére sans rapport avec la pro-
tection du systeme informatique ou avec la protection
d’informations confidentielles.

Ensuite, la CNPD analyse la licéité du traitement au
regard des principes du secret de la correspondance
et de la confidentialité des communications.

Elle se doit également de vérifier la proportionnalité de
la surveillance. Le principe de proportionnalité requiert
que la méthode de surveillance soit pondérée en fonc-
tion des risques concrets que le responsable veut préve-
nir. Un contréle général a priori de toutes les données de
communication, ainsi qu'un enregistrement de toutes
données quelconques dans un but de surveillance, est
considéré comme disproportionné.

Les conditions a respecter par lemployeur a cet égard
et la maniere dont il peut procéder a une surveillance
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des outils informatiques sont reprises en détail aux
points suivants.

7.2.3.1. Interdictiond'une
surveillance permanente

Sauf exception légale, la surveillance permanente des
personnes concernées est réputée disproportionnée.
Méme en cas d'interdiction totale de l'utilisation des
outils informatiques a titre privé, l'employeur n'a pas
le droit de contréler usage de maniere continue, sauf
exception légale.

Le principe de proportionnalité exige que les mesures
mises en place par lemployeur se limitent a une sur-
veillance ponctuelle et le respect d'une graduation
dans lintensification de la surveillance (« progressive
Kontrollverdichtung ») qui doit étre justifié chaque fois
par des indices et soupcons préalablement détectés.
Ces vérifications ne peuvent étre intensifiées graduel-
lement qu'a 'égard des personnes concernées contre
lesquelles les vérifications ponctuelles ont dégagé
des indices d’abus ou de comportements irréguliers
portant atteinte aux biens de l'entreprise.

Rappelons également les grands arréts de prin-
cipe en la matiere : CEDH, Niemietz c. Allemagne,
16.12.1992 et CEDH, Copland, 3 avril 2007. Selon
ces jurisprudences, les activités du salarié sur son
lieu de travail et plus particulierement les courriels
et les connexions internet tombent sous la protection
de larticle 8 de la Convention européenne des droits
de lhomme. Plus précisément, « la Cour estime dés
lors que la collecte et la conservation, a linsu de la
requérante, de données a caractére personnel se
rapportant a lusage qu'elle faisait du téléphone, du
courrier électronique et de llnternet ont constitué
une ingérence dans l'exercice du droit de l'intéressée
au respect de sa vie privée et de sa correspondance,
au sens de larticle 8 ».

On peut en principe distinguer trois domaines de
surveillance informatique, a savoir (a) la surveillance
du courrier électronique, (b) la surveillance de luti-

lisation d'internet et (c] la surveillance des supports
informatiques et des fichiers log.

7.2.3.2. Contréle de la messagerie
électronique

Le secret des correspondances

Tout courriel entrant ou sortant depuis un poste de
travail mis a la disposition par lemployeur est pré-
sumé étre recu ou envoyé dans le cadre de la relation
professionnelle, c’est-a-dire que le destinataire ou
Uexpéditeur est réputé étre l'employeur.

Mais, un tel message n'est pas présumé avoir un
caractere professionnel lorsque :

e la mention « privé » ou la mention « personnel »
se trouve dans l'objet du courriel, ou

e lobjet du courriel comporte une mention lais-
sant manifestement supposer qu'il est privé,
par exemple « Vacances Espagne ».

Dans ce cas, 'employeur ne peut pas ouvrir les cour-
riers électroniques personnels de ses salariés. Ceci
constituerait une violation du secret des correspon-
dances ancré dans la Constitution et une infrac-
tion pénale, conformément a la loi du 11 ao(t 1982
concernant la protection de la vie privée et la loi du
30 mai 2005 relative aux dispositions spécifiques de
protection de la personne a l'égard du traitement des
données a caractere personnel dans le secteur des
communications électroniques et portant modifica-
tion des articles 88-2 et 88-4 du Code d'instruction
criminelle.

La jurisprudence retient aussi que cette interdiction
de lire les messages privés s'applique méme dans le
cas ou l'employeur aurait interdit une utilisation des
outils informatiques a titre privé (cf. (FR), Cour de
Cass., Chambre sociale, 2 octobre 2001, Nikon).

La Cour d’Appel du Luxembourg, dans une affaire du
7 avril 2011, a tranché dans le méme sens que larrét
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Nikon : C. Appel Lux., 7 avril 2011, n°35507 et 35651 :
« La Cour reléve qu'il est de principe que le salarié a
droit, méme au temps et au lieu de travail, au respect
de sa vie privée qui implique en particulier le secret de
la correspondance dont font partie les courriers électro-
niques recus par lui grace a un outil informatique mis a
sa disposition pour son travail. Le secret des correspon-
dances visé a larticle 8 de la Convention européenne de
sauvegarde des droits de 'homme et des libertés fon-
damentales s'applique dés lors également aux techno-
logies nouvelles de transmission de la correspondance,
peu importe Uendroit a partir duguel le courrier élec-
tronique est envoyé et réceptionné, de sorte que l'em-
ployeur ne peut prendre une connaissance concrete et
exacte du contenu des courriers électroniques protégés
par le secret de la correspondance. »

Sur base de ces principes, la Cour tranche comme
suit : « Le salarié les ayant identifiés comme person-
nels [les emails], l'employeur n'est pas autorisé a
s'en prévaloir sans l'autorisation du salarié. »

Notons encore que le principe du secret des corres-
pondances peut cependant étre levé dans le cadre
d'une instruction pénale ou par une décision de jus-
tice.

Controle des messages professionnels

Tout ce qui n'est pas identifié comme « privé » ou
« personnel » est réputé étre professionnel, de sorte
que l'employeur peut y accéder.

Dans une premiere phase de contréle, l'employeur
peut seulement procéder a une surveillance globale
des messages. Ainsi, il peut obtenir des données de
trafic et de journalisation comme le volume, la fré-
quence, la taille, le format de leurs piéces jointes. Ces
informations sont contrélées sans identifier indivi-
duellement les salariés.

Dans Uhypothese ou des irrégularités sont consta-
tées, il peut dans une seconde phase passer a liden-
tification des personnes concernées et controler le
contenu des courriels professionnels.

Recommandations sur Uutilisation de la messagerie

Pour éviter que lemployeur ne porte atteinte a la
confidentialité des messages personnels, la CNPD
recommande aux employeurs de suivre les conseils
suivants :

e les salariés devraient étre invités a distinguer
les courriels privés des courriels profession-
nels en indiquant la nature privée et person-
nelle dans lobjet des messages et inciter
leurs correspondants a faire de méme ;

e installer une double boite de messagerie
séparant les messages privés et les messages
professionnels ;

e archiver les messages personnels dans un
dossier appelé « privé ».

Accés aux courriels pendant l'absence du salarié

Pour assurer la continuité des affaires de l'entreprise
pendant l'absence (maladie, congé, etc.) du salarié, la
CNPD fait les recommandations suivantes (aprés que
lemployeur ait informé les salariés et les organes
représentatifs) :

e mettre en place une réponse automatique d’ab-
sence du bureau a lexpéditeur avec indication
des personnes a contacter en cas d'urgence ;

e désigner un suppléant qui dispose d'un droit
d'acces personnalisé a la messagerie de son
collegue : il peut lire et traiter les messages
professionnels, mais il ne peut pas lire les
messages identifiés comme personnels ;

e transférer a un suppléant tous les messages
entrants.

Chaque salarié doit connaitre lidentité de son sup-
pléant.
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En cas de départ définitif du salarié, il est recomman-
dé que :

e lUemployé qui quitte U'entreprise transfere tous
les documents professionnels relatifs a des
dossiers en cours a une personne prédéfinie
(par exemple, son supérieur hiérarchique) ;

e il certifie avoir remis a son employeur tous les
documents professionnels ;

e il peut copier les messages électroniques et
autres documents de nature privée sur un
support privé, puis les effacer des serveurs de
Uentreprise ;

e lemployeur s'engage a bloquer tous les
comptes informatiques et a effacer la/les
bofte(s) aux lettres du salarié dés son départ ;

e les personnes qui enverront un message a
l'adresse bloquée sont automatiquement infor-
mées de la suppression de l'adresse électro-
nique et recoivent une adresse alternative.

Ces regles s'inspirent pour la plupart du «Guide
relatif a la surveillance de lutilisation d’Internet et
du courrier électronique au lieu de travail »*' du Pré-
posé fédéral (suisse) a la protection des données et
a la transparence. La CNPD se rallie a ces regles et
recommandations, notamment dans le cadre de ses
autorisations.

Applications jurisprudentielles

La jurisprudence luxembourgeoise considére qu'en
'absence d'autorisation préalable délivrée par la
CNPD, le moyen de preuve est inadmissible.

T. Arr. Lux., 25 mai 2012, n°874/2012, (ordonnance
en matiére de concurrence déloyale]. Lemployeur
verse comme piéces un certain nombre d'e-mails. Il
s'estime en droit de les produire puisqu’il ne s'agi-
rait pas d'e-mails privés. Le tribunal précise que la loi

41 http.//www.edoeb.admin.ch/dokumentation/00445/00472/
00532/index.html?lang=1fr

de 2002 et larticle L.261-1 du Code du Travail s'ap-
pliquent bel et bien aux e-mails professionnels et
estime qu'il y a eu en lespéce une surveillance au
sens de la loi. Il rejette les mails en argumentant que
lemployeur « ne rapportant pas la preuve, et n'allé-
guant méme pas, que cette surveillance ait été faite
en conformité avec le Code du Travail, dont notam-
ment linformation préalable du salarié. »

Trib. travail Lux., 7 mars 2013. Dans une affaire de
licenciement, lemployeur verse comme preuve « un
nombre important de courriers électroniques dont
certains figurent en annexe de la lettre de licencie-
ment.» alors qu'il n'a pas demandé d'autorisation
aupres de la CNPD pour procéder a une surveillance
des e-mails. Le tribunal estime que : « le fait d’en-
registrer ces données de maniere non occasionnelle
et d'en déterminer le comportement du salarié est a
qualifier de surveillance au sens de larticle 2 de la
loi modifiée du 2 aoGt 2002 relative a la protection
des personnes a l'égard du traitement des données a
caractére personnel. Ainsi, le traitement des données
a caracteére personnel a des fins de surveillance sur le
lieu de travail ne peut étre mis en ceuvre que confor-
mément a la loi précitée et a l'article L.261-1 du Code
du Travail. » Le tribunal a donc écarté des débats les
e-mails en cause.

7.2.3.3. Controle de l'utilisation de
I'Internet

Dans lenvironnement du travail, la plupart des
employeurs accordent a leurs salariés un acces a
Internet pour des raisons professionnelles.

L'employeur peut donc fixer les conditions et limites
de lutilisation d'internet pour des besoins privés et
un contréle doit étre possible. Ceci a été confirmé
par la jurisprudence francaise : [FR), Cass, Chambre
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sociale, 9 juillet 2008%2. Mais a part lobligation de
devoir demander une autorisation aupres de la CNPD,
l'employeur doit également informer clairement et
préalablement les salariés sur les dispositifs et les
modalités de controle mis en place, sinon il s'agirait
d’une surveillance cachée a leur insu.

Il ne peut pas surveiller individuellement un salarié
sans avoir, au préalable, procédé a une surveillance
globale et non personnelle. Ainsi, il peut faire dres-
ser une liste d’adresses de sites consultés de facon
globale sur une certaine période, sans identifier les
auteurs des consultations. S'il a des indices sur une
utilisation d’Internet préjudiciable pour lentreprise
en repérant une durée anormalement élevée de pré-
sence sur Internet ou la mention d'adresses de sites
suspects, il pourra alors prendre les mesures de
controle appropriées, et passer alors, dans un second
stade, a une surveillance individualisée.

La CNPD recommande la mise en place de moyens
de protection préventifs compte tenu des risques de
virus que présentent ces acces, comme par exemple,
le filtrage de sites non autorisés, linterdiction de
téléchargements de logiciels ou linterdiction de se
connecter a des forums de discussion.

7.2.3.4. Controdle des supports
informatiques et des fichiers
de journalisation

De facon générale, tous les documents et fichiers
créés par un salarié sont censés étre de nature pro-
fessionnelle. Toutefois, le salarié peut, dans les limites
du raisonnable, créer des documents ou fichiers qu'il
identifie comme étant privé [principe confirmé en
jurisprudence). Selon larrét Cathnet-Science, (FR),

42 « Les connexions établies par un salarié sur des sites Internet
pendant son temps de travail grace a l'outil informatique mis a
sa disposition par son employeur pour I'exécution de son travail
sont présumées avoir un caractere professionnel, de sorte que
I'employeur peut les rechercher aux fins de les identifier, hors de
sa présence »,

Cour de Cass., Chambre sociale, 17 mai 2005, [em-
ployeur ne peut ouvrir les dossiers d'un salarié conte-
nus sur le disque dur de son ordinateur et identifiés
par lui comme personnels, en son absence ou sans
l'avoir « diment appelé ».

Anouveau, la surveillance des supports informatiques
et des fichiers de journalisation ne doit pas se faire
sous forme d'analyse individualisée mais doit étre
graduée dans le rythme et Uenvergure des données
controlées. En d'autres mots, lemployeur n'a pas le
droit de procéder immédiatement a un contréle indi-
viduel sans avoir procédé auparavant a un contréle
global ou des irrégularités ont été détectées.

En ce qui concerne les fichiers ou documents iden-
tifiés comme privés, lemployeur ne peut pasy accé-
der sans la présence du salarié concerné. Ce dernier
doit avoir la possibilité de s'opposer a l'ouverture d'un
fichier privé et doit étre informé de cette possibilité au
moment du contrdle.

La CNPD recommande donc que l'employeur prenne
des mesures destinées a assurer que les documents
électroniques de l'entreprise soient accessibles pen-
dant l'absence du salarié sans qu'il soit nécessaire
d’ouvrir les dossiers « personnels ou privés » du salarié.

Enfin, il est recommandé qu'a la fin de son emploi,
le salarié puisse obtenir une copie des documents
conservés dans son fichier privé et qu'il ait la possibi-
lité d'effacer ses dossiers personnels, le cas échéant,
en présence d'un représentant de l'employeur.

Applications jurisprudentielles

C. Appel Lux., 3 mars 2011, n®35462 : Un salarié recoit
sur son adresse e-mail privée un document intitulé
« brainstorming.doc » qui est enregistré sur le disque
dur de son ordinateur professionnel. Ledit document
est ensuite « restauré » sur lordinateur par lem-
ployeur, alors qu'il y a été supprimé. Le salarié estime
que Uemployeur a violé le secret des correspondances.
La Cour rappelle, en se référant a la jurisprudence de

La surveillance sur le lieu de travail




la Cour européenne des Droits de lhomme, puis a lar-
rét Nikon que « le salarié a droit, méme au temps et
au lieu de travail, au respect de lintimité de sa vie pri-
vée ; que celle-ci implique en particulier le secret des
correspondances ». Cependant, elle estime que linti-
tulé du document « ne dénotait a priori aucun carac-
tere privé » et qu'il n'y a pas lieu de faire abstraction
du document, c’est-a-dire que le document peut servir
comme preuve.

7.2.3.5. Obligation d'informer les
salariés concernés

L'employeur doit informer ses salariés de ce qu'il
tolere comme usage a des fins personnelles des
outils informatiques ainsi que des dispositifs mis en
place et des modalités de controle de ces outils. En
d’autres termes, il doit mettre au courant les salariés
dans quelle mesure il les autorise a utiliser une mes-
sagerie électronique et/ou a surfer sur Internet et/ou
a créer et a disposer de fichiers personnels.

Sans étre exhaustif, il peut s'agir des informations
suivantes :

e lutilisation de ces outils a des fins privées (les
périodes et les durées d'utilisation, le mode
de stockage des informations sur le disque
dUI’,...] ;

e les raisons et les objectifs du controle, la na-
ture des données collectées, l'étendue et les
circonstances des controles, les destinataires
des données ;

e lamiseen place d'outils bloquant des sites In-
ternet et/ou des messages en chaine ou des
fichiers trop lourds ;

e le mode de collecte et l'utilisation des données
issues de la surveillance ;

e les personnes autorisées a utiliser les don-
nées issues de la surveillance et dans quelles
circonstances ;

e |a durée de conservation des données issues
de la surveillance ;

e les décisions pouvant étre prises par l'employ-
eur lors d'un contréle ;

e leréle des représentants des salariés dans la
mise en ceuvre de la politique de surveillance ;

e les modalités du droit d'acces des salariés a
leurs données.

Dans un souci de transparence et de loyauté dans les
relations de travail, la CNPD recommande que l'em-
ployeur adopte une charte, un réglement interne ou
tout autre document relatif a Uutilisation et aux moda-
lités de contrdle des outils informatiques mis a dispo-
sition des salariés.

Les travailleurs et les collaborateurs externes sus-
ceptibles d'étre exposés a la surveillance de leur uti-
lisation des outils informatiques et communications
électroniques doivent bien évidemment aussi en étre
préalablement informés.

7.2.3.6. Durée de conservation
limitée

Pour la surveillance des outils informatiques, la CNPD
considére en regle générale qu'un délai de conserva-
tion des données issues de la surveillance de 6 mois
est suffisant.

Dans le cadre de la transmission des données aux
autorités judiciaires compétentes, les données peuvent
toutefois étre conservées au-dela du délai susmen-
tionné.

Les limites de conservation susmentionnées ne s'ap-
pliguent pas aux documents commerciaux et comp-
tables qui peuvent étre conservées jusqu’a l'expiration
des délais de prescription applicables.
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7.2.3.7. Role des administrateurs
systémes / réseaux
informatiques

Les administrateurs qui doivent veiller a assurer le
fonctionnement normal et la sécurité des réseaux et
systemes informatiques sont conduits, de par leurs
fonctions mémes, a avoir accés a lensemble des
informations relatives aux utilisateurs (messagerie,
connexions a internet, fichiers « logs » ou de journali-
sation, etc.) y compris celles qui sont enregistrées sur
le disque dur du poste de travail.

Ils doivent donc étre soumis a une obligation renfor-
cée de secret professionnel ou de discrétion profes-
sionnelle. De maniére générale, dans le cadre de ses
autorisations, la CNPD adopte et prend a son compte
certaines remarques et exigences élaborées par la
Commission Nationale de l'Informatique et des Liber-
tés francaise [CNIL) et retient que : « ['accés aux don-
nées enregistrées par les employés dans leur envi-
ronnement informatique - qui sont parfois de nature
personnelle - ne peut étre justifié que dans les cas ou
le bon fonctionnement des systéemes informatiques
ne pourrait étre assuré par d'autres moyens moins
intrusifs.

De plus, aucune exploitation a des fins autres que
celles liées au bon fonctionnement et a la sécuri-
té des applications des informations dont les admi-
nistrateurs de réseaux et systéemes peuvent avoir
connaissance dans l'exercice de leurs fonctions ne
saurait étre opérée, d'initiative ou sur ordre hiérar-
chique.

De méme, les administrateurs de réseaux et sys-
temes, généralement tenus au secret professionnel
ou & une obligation de discrétion professionnelle, ne
doivent pas divulguer des informations qu'ils auraient
été amenés a connaitre dans le cadre de leurs fonc-
tions, et en particulier lorsque celles-ci sont cou-
vertes par le secret des correspondances ou relevent
de la vie privée des utilisateurs et ne mettent en
cause ni le bon fonctionnement technique des appli-

cations, ni leur sécurité, ni lintérét de Uentreprise. Ils
ne sauraient non plus étre contraints de le faire, sauf
disposition [égislative particuliére en ce sens.*»

7.2.3.8. Fichiers de journalisation

Les fichiers de journalisation des connexions desti-
nés a identifier et enregistrer toutes les connexions
ou tentatives de connexion a un systéme automatisé
d'informations constituent des mesures favorisant la
sécurité et la confidentialité des données a caractere
personnel. Celles-ci ne doivent pas étre accessibles
a des tiers non autorisés ni utilisées a des fins étran-
geres a celles qui justifient leur traitement. Ils n'ont
pas pour vocation premiere le controle des utilisa-
teurs.

Comme les fichiers de journalisation constituent des
mesures favorisant la sécurité et la confidentialité, ils
ne sont pas a considérer comme un traitement a des
fins de surveillance.

En revanche, la mise en ceuvre d'un logiciel d'analyse
des différents journaux (applicatifs et systémes) per-
mettant de collecter des informations individuelles
poste par poste pour contréler lactivité des utilisa-
teurs, doit étre considéré comme un traitement a des
fins de surveillance avec toutes les conséquences que
cela comporte telles que la nécessité d'une autori-
sation de la Commission nationale, la limitation des
mesures au critére de légitimation de la protection
des biens et la proportionnalité des contréles éven-

tuels.

43 http.//www.ladocumentationfrancaise.fr/rapports-pub-
lics/044000175/
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7.3. Enregistrement
des conversations
téléphoniques

Dans le cadre de son activité commerciale, un emplo-
yeur peut étre amené a procéder a l'enregistrement
des conversations téléphoniques de ses salariés et de
leurs correspondants.

Cette mesure de surveillance est notamment pratique
courante dans le secteur financier, ou les profession-
nels enregistrent les conversations téléphoniques en
vue de se procurer une preuve des transactions com-
merciales (p.ex. opérations de bourse]. Si cette finali-
té était d'ailleurs la seule pour laquelle le traitement
pouvait étre autorisé jusqu'en 2007, le législateur a
depuis lors élargi le champ d’application des enregis-
trements de communication électroniques en général
et des enregistrements téléphoniques en particulier,
en rajoutant comme finalité aussi la preuve de « toute
autre communication commerciale », en visant par
exemple les enregistrements des conversations télé-
phoniques effectués par les « call center », les « Help-
desk », les services apres-vente, etc.

7.3.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

Dans le cadre des activités journalieres des banques,
des établissements financiers et de certaines autres
sociétés commerciales, les enregistrements télépho-
niques poursuivent généralement les finalités sui-
vantes :

e la nécessité de se prémunir d'une preuve des
transactions commerciales ou des communi-
cations commerciales en cas de litige,

e lacquisition des données sur les négociations,
opérations, arbitrages, transactions, etc.,

e la vérification des engagements commerciaux
fixés par téléphone,

la confirmation des détails d'un ordre de
bourse/d'une instruction (vente, achat, sou-
scription, livraison, etc.),

e laréécoute des instructions,

e larésolution des malentendus.

7.3.2. Dans quels cas les
enregistrements
téléphoniques sont-ils
possibles ?

Le principe est celui de la confidentialité des commu-
nications et résulte d'une continuité dans les textes
égaux nationaux et internationaux :

e article 28 de la Constitution : « Le secret des
lettres est inviolable [...] »,

e larticle 8 de la Convention de sauvegarde des
droits de l'homme et des libertés fondamen-
tales du 4 novembre 1950 : « Toute personne a
droit au respect de sa vie privée et familiale, de
son domicile et de sa correspondance »,

e la Charte des droits fondamentaux de 'Union
Européenne proclamée a Nice le 7 décembre
2000 a retenu la méme formule, mais en sub-
stituant le terme de « communication » a celui
de « correspondance »,

e laloidu 11 aolt 1982 concernant la protection
de la vie privée,

e la loi modifiée du 2 ao(t 2002 relative a la pro-
tection des personnes a l'égard du traitement
de données a caractere personnel qui prévoit,
sous réserve de conditions restrictives, la pos-
sibilité d'effectuer un traitement de données
personnelles a des fins de surveillance dont,
entre autres, l'enregistrement de conversa-
tions téléphoniques,
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e la loi modifiée du 30 mai 2005 relative aux
dispositions spécifiques de protection de la
personne a l'égard du traitement des données
a caractere personnel dans le secteur des
communications électroniques (transposant
en droit interne luxembourgeois la direc-
tive 2002/58/CE dite directive « vie privée et
communications électroniques ») qui prévoit
la possibilité d’enregistrements des commu-
nications lorsqu’ils sont effectués « dans le
cadre des usages professionnels licites, afin
de fournir la preuve d'une transaction com-
merciale ou de toute autre communication
commerciale ».

Les textes légaux nationaux et internationaux
témoignent ainsi de limportance accordée a la confi-
dentialité des communications. Il a par ailleurs été
précisé par la jurisprudence de la CEDH que les
appels téléphoniques rentrent indubitablement dans
la notion de « vie privée » et de « correspondance »
(cf. CEDH, Halford c. Royaume-Uni, 25 juin 1997,
idem, CEDH, Copland c. Royaume-Uni, 3 avril 2007).
Si le législateur a rendu possible une surveillance
par enregistrement des conversations téléphoniques,
c'est sous réserve des conditions restrictives qui
concilient les intéréts des personnes concernées en
matiere de protection de la vie privée avec ceux que
peuvent poursuivre les responsables de traitement.

Les enregistrements des conversations télépho-
niques sur le lieu du travail peuvent donc uniquement
servir de preuve d'une transaction commerciale ou
d'une « autre » communication commerciale, en cas
de survenance d'éventuelles contestations ou litiges.
Ne sont donc pas autorisés les enregistrements des

conversations privées ainsi que les enregistrements
dont les finalités ne rentrent pas dans les prévisions
légales, comme par exemple :

e lexercice d'un controle des performances
professionnelles des salariés,

e [utilisation des données recueillies a des fins
d'évaluation des salariés,

e le controle de la qualité des conversations
téléphoniques.

7.3.3. L'autorisation préalable
dela CNPD, assortie
de conditions et de
recommandations

Dans chacune de ses autorisations, la CNPD fixe une
série de conditions et de restrictions qui découlent
des principes généraux de la législation sur la pro-
tection des données.

Ainsi, la CNPD examine au cas par cas si les objectifs
recherchés par l'employeur correspondent bien aux
cas légitimes prévus par la loi. Elle doit également
vérifier la nécessité et la proportionnalité des enre-
gistrements téléphoniques.

7.3.3.1. Interdictionde
I'enregistrement
systématique de tous
les postes

Seuls les postes téléphoniques des départements
déterminés a lavance par lemployeur, essentiels
a lactivité commerciale de lentreprise et a partir
desquels des communications commerciales sont
effectuées, seront autorisés (p.ex. : salle de marchés,
département Private Banking, Gestion de fonds, Help
Desk, etc.). La CNPD considére en effet que lenre-
gistrement systématique des conversations opérées a
partir de tous les postes de l'entreprise est dispropor-
tionné par rapport a la finalité qui consiste a recueillir
la preuve d'une transaction ou d'une communication
commerciale. Les postes téléphoniques des départe-
ments qui semblent a priori étrangers a cette finalité
ne seront en principe pas autorisés.
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7.3.3.2. Mise adisposition d'une ligne
spécifique non surveillée

Au sein des départements autorisés, l'employeur
devra mettre a disposition, pour les salariés ainsi que
pour les correspondants externes, une ligne télépho-
nique non surveillée, afin d'établir une communica-
tion téléphonique non soumise a enregistrement pour
les conversations privées/personnelles.

7.3.3.3. Information des salariés
et des tiers

La surveillance des conversations téléphoniques
concerne tant les salariés du responsable du traite-
ment que leurs correspondants. A ce titre, la CNPD
distingue entre les correspondants qui sont des pro-
fessionnels relevant d'un secteur dans lequel il est
d’'usage professionnel licite d’enregistrer les conver-
sations téléphoniques [tels que les acteurs du secteur
financier comme les boursiers) et les correspondants
qui sont des personnes privées (p.ex. les clients).

Les obligations du responsable du traitement varient
dés lors en fonction d'une de ces catégories de per-
sonnes :

e En ce qui concerne les salariés, ceux-ci
doivent obligatoirement étre informés de la
surveillance (ainsi que, le cas échéant, leurs
organismes de représentation). Cette obliga-
tion d’'information découle non seulement des
dispositions spécifiques de la loi modifiée du
30 mai 2005, mais également des dispositions
générales de la loi modifiée du 2 aolt 2002 en
matiere de surveillance des salariés.

e |l s‘agit ici d'une obligation d’information
préalable « des parties aux transactions » [par
message préalable ou convention spécifique),
faute de quoi l'enregistrement pourra le cas
échéant étre considéré comme nul en tant que
moyen de preuve devant un tribunal. Voir en
ce sens : (LU) C.A. Luxembourg, 24 octobre

2002, n°25235 du role, BlJ 2002, p. 39 « /l y
a lieu de constater que le Tribunal du travail
a, a juste titre, et pour des motifs que la Cour
d'appel adopte, rejeté comme mode de preuve
l'enregistrement sur bande magnétique effec-
tué a linsu de l'une des parties ».

En ce qui concerne les tiers non profession-
nels (tels que les clients privés), la loi modi-
fiée du 30 mai 2005 a introduit une disposition
(article 4, paragraphe 3, lettre d) qui prévoit
que le responsable du traitement n'est plus
tenu d'obtenir le consentement des parties a
la communication pour en effectuer l'enregis-
trement, dans l'hypothese unique ou cet en-
registrement « est effectué dans le cadre des
usages professionnels licites, afin de fournir
la preuve d'une transaction commerciale ou
de toute autre communication commerciale ».
En contrepartie, cette méme disposition de
la loi soumet treés clairement le responsable
du traitement a lobligation d'informer au
préalable les parties correspondantes sur les
conditions d’enregistrement des communi-
cations, les raisons pour lesquelles les com-
munications sont enregistrées ainsi que de la
durée maximale de conservation des données.

Dés lors, afin d'attirer l'attention des corres-
pondants tiers (notamment les clients) de
facon suffisamment claire sur les conditions
d’enregistrement des communications, la
CNPD estime que cette information préa-
lable doit étre fournie a ceux-ci par la signa-
ture d'une convention spécifique relative a
l'utilisation du service téléphonique proposé
(et ne pas étre « noyée » dans les conditions
générales). Dans cette hypothése, le respon-
sable du traitement doit également prendre
toutes les mesures organisationnelles et
techniques nécessaires, afin d'éviter que des
communications étrangéres a toute transac-
tion ou communication commerciale ou des
communications avec des non-clients ou des
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clients potentiels ne puissent étre enregis-
trées. A défaut de pouvoir respecter ces deux
conditions simultanément, la CNPD estime
nécessaire que lors de chaque entretien télé-
phonique soumis a enregistrement, les cor-
respondants tiers soient spécifiquement ren-
dus attentifs a l'enregistrement, moyennant
diffusion d'un message automatisé ou non au
début de l'appel.

e En ce qui concerne les professionnels rele-
vant d’un secteur dans lequel il est d’'usage
professionnel licite d’enregistrer les conver-
sations téléphoniques (tels que les courtiers,
gestionnaires de fonds, salariés d'autres ban-
ques, etc.), une information préalable au début
de chaque appel n'est pas nécessaire.

7.3.3.4. Durée de conservation
limitée

La CNPD estime que le responsable du traitement
pourra conserver les données relatives aux enregis-
trements téléphoniques pour une période maximale
de dix ans a partir de la date d’enregistrement. Cette
durée s'aligne sur le délai décennal de la prescription
commerciale applicable aux types de transactions et
communications commerciales pour lesquelles les
enregistrements téléphoniques peuvent servir de
preuve.

7.4. Les systemes
biométriques

Les données biométriques peuvent se définir comme
« des propriétés biologiques, des aspects compor-
tementaux, des caractéristiques physiologiques, des
caractéristiques vivantes ou des actions reproduc-
tibles lorsque ces caractéristiques et/ou actions sont
a la fois propres a cette personne physique et mesu-

rables, méme si les méthodes utilisées dans la pra-
tique pour les mesurer techniqguement impliquent un
certain degré de probabilité » **. Parmi les exemples
de données biométriques figurent les empreintes
digitales, la structure du systéme veineux des doigts
de la main, mais aussi la dynamique de frappe sur un
clavier.

Les données biométriques ne sont pas des données a
caractere personnel comme les autres. En effet, elles
ne sont pas attribuées par un tiers ou choisie par la
personne. Elles permettent d'identifier de maniere
définitive et indubitable un individu a partir de cer-
taines caractéristiques uniques a son propre corps.
Le mauvais usage ou le détournement de telles don-
nées peut donc avoir des conséquences graves®.

Commeelles permettentd’identifier de faconimmuable
une personne par ses caractéristiques physiologiques
ou comportementales, certains employeurs peuvent
désirer avoir recours a des traitements comportant
des données biométriques, comme nous le détaillons
au point 7.4.1.

C'est également pour cette raison que les systéemes
utilisant des données biométriques comportent des
risques beaucoup plus élevés que, par exemple, un
dispositif de vidéosurveillance (non biométrique). En
effet, il a été démontré qu'il peut étre tres facile de
reproduire des données biométriques telles que les
empreintes digitales a linsu des personnes concer-
nées, simplement a partir des traces que celles-ci
laissent (par exemple sur un verre] | Or, a linverse
d'un mot de passe par exemple, une donnée biomé-
trique ne peut jamais étre réinitialisée.

44 Avis 4/2007 du 20 juin 2007 sur le concept de données a car-
actere personnel du groupe de travail « Article 29 » sur la protec-
tion des données, p. 9, disponible a I'adresse . http.//ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2007/wpl36_fr.pdf

45 « Biométrie : des dispositifs sensibles soumis a autorisation de
la CNIL », article disponible a I'adresse : http.//www.cnil.fr/doc-
umentation/fiches-pratiques/fiche/article/biometrie-des-dis-
positifs-sensibles-soumis-a-autorisation-de-la-cnil/
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C’est pourquoi les traitements comportant des don-
nées biométriques nécessaires au controle de l'identi-
té des personnes sont soumis, aux termes de larticle
14 paragraphe (1) lettre (f] de la loi du 2 aolt 2002, a
lautorisation préalable de la Commission nationale.
Au point 7.4.3., nous présentons les conditions dans
lesquelles la Commission nationale autorise ou non
de tels traitements de données.

7.4.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

Le recours a des systemes biométriques par l'em-
ployeur permet a celui-ci de controler lidentité des
personnes. Cet objectif peut certes étre atteint par
d’autres procédés, tels que 'emploi de badges ou de
mots de passe. Mais tandis que les badges et mots de
passe peuvent étre tres facilement échangés ou per-
mutés, les systemes biométriques permettent d'iden-
tifier sans équivoque la personne qui désire accéder
a un local déterminé. Le renforcement des mesures
de sécurité aux acces a certains locaux identifiés, ou
a des serveurs informatiques par exemple, constitue-
ront donc des exemples de finalités qui pourront étre
invoquées par l'employeur qui désire avoir recours a
des systemes biométriques.

7.4.2. Dans quel cas les
systémes biométriques
sont-ils possibles ?

L'employeur devra invoquer au moins une condition

de légitimité éligible de larticle L.261-1(1) du Code du
Travail, a savoir :

e le contrdle des horaires de travail ;
e la protection des biens ;

e la sécurité et santé des travailleurs.

Controle des horaires de travail

L'employeur entend par exemple mettre en place un
systeme de pointage au moyen d'un lecteur biomé-
trique, qui présente l'avantage par rapport aux bad-
ges qu'il permet d'éviter certains abus qui consistent
a s'échanger les badges entre collegues de travail
afin de modifier leurs heures d’entrée et de sortie des
locaux de l'employeur.

Protection des biens

L'employeur souhaite renforcer la protection de cer-
taines zones de ses locaux contenant des biens ou
des données particulierement sensibles a ses yeux,
telles que la salle des serveurs. Il veut ainsi garan-
tir que seuls les employés autorisés a y avoir accés
puissent y rentrer, garantie qui n‘apparait pas aussi
forte avec d'autres moyens de contrdle d'accés.

Sécurité et santé des travailleurs

Il peut par exemple s'agir du cas de figure ou l'em-
ployeur souhaiterait limiter l'accés a un local conte-
nant des produits dangereux pour la santé (virus,
produits chimiques, etc.) et @ manipuler avec grande
précaution par les seules personnes habilitées pour
ce faire au sein d'un laboratoire.

7.4.3. L'autorisation préalable
de la CNPD

Etant donné que les données biométriques com-
portent des risques élevés en matiere de protection
des données, la Commission nationale estime que
conformément au principe de proportionnalité, un
employeur ne doit avoir recours a un systeme bio-
métrique que si cela est absolument nécessaire pour
réaliser ses finalités, et pas seulement parce que
cela serait simplement « utile », « opportun » ou plus
« pratique » pour U'employeur que des systemes plus
traditionnels, tels que des mots de passe ou des bad-
ges d'acces.
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La proportionnalité implique que lemployeur doit
limiter le traitement a des données adéquates, per-
tinentes et non excessives au regard des finalités a
atteindre. Pour vérifier si cette condition de propor-
tionnalité est respectée, la CNPD opére une double
distinction entre les systémes utilisant des données
biométriques qui laissent des traces et celles qui
n'en laissent pas, d'une part, et entre les systemes
qui stockent de facon centralisées les données bio-
métriques dans une base de données et ceux qui ne
les stockent que de facon décentralisée, par exemple
dans un badge.

Données biométriques laissant ou non des traces

Les données biométriques qui laissent des traces,
telles que les empreintes digitales, sont considérées
comme potentiellement les plus attentatoires aux
libertés individuelles car les traces peuvent étre cap-
turées et reproduites a linsu des personnes concer-
nées. Le fait que la donnée biométrique soit conver-
tie par un algorithme en un numéro, communément
appelé gabarit, n"enleve pas ce risque.

Les données biométriques qui ne laissent pas de
traces, comme par exemple le contour de la main,
la rétine, le réseau veineux d'une main ou d’'un doigt,
ne présentent pas les mémes dangers que celles qui
laissent des traces.

Données biométriques stockées ou non de facon
centralisée

Les données biométriques qui sont stockées dans
une base de données centralisée a laquelle d'autres
personnes que lemployé lui-méme a acces pré-
sentent plus de risques que celles stockées dans un
support individuel (par exemple, sauvegardé sur un
badge ou une carte magnétique) dont l'employé a la
seule maftrise.

Sur base de cette double distinction, la CNPD auto-
rise, au stade actuel des technologies utilisées :

e les systemes contenant des données bio-
métriques qui ne laissent pas de traces
(par exemple, le contour de la main, le ré-
seau veineux], peu importe si les données
biométriques sont stockées de facon cen-
tralisée ou non. En effet, ceux-ci ne peuvent
pas étre utilisés a linsu des personnes con-
cernées.

e les traitements de données biométriques qui
sont stockées de facon décentralisée sur un
support amovible (un badge, une carte mag-
nétique), peu importe qu'elles laissent des
traces (par exemple les empreintes digitales)
ou non.

Par contre, la CNPD refuse en principe les systemes
comportant des données biométriques laissant des
traces, telles que les empreintes digitales, lorsque
ces données ou les gabarits sont stockés dans une
base de données centralisée. De maniere tout a fait
exceptionnelle toutefois, de tels traitements peuvent
8tre autorisés si le requérant justifie de raisons impé-
rieuses de sécurité ou de protection de l'activité exer-
cée dans les locaux a protéger, et qu'en outre, l'accés
est circonscrit @ un nombre trés limité de personnes
autorisées a accéder a une zone délimitée représen-
tant ou contenant un enjeu majeur dépassant lin-
térét strict du responsable du traitement. Ces cas
demeurent cependant trés rares en pratique.

De facon générale, la CNPD recommande de choisir
un systeme qui fonctionne avec des données biomé-
triques qui ne laissent pas de traces (par exemple,
le contour de la main ou le réseau veineux, comme
expliqué ci-avant), qui sont tout aussi fiables que les
systemes avec empreintes digitales et répondent
aussi aux finalités poursuivies.

Durée de conservation limitée des données

La loi sur la protection des données dispose que les
données ne peuvent étre conservées pendant une
durée n'excédant pas celle nécessaire a la réalisation
des finalités pour lesquelles elles sont collectées.
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Une durée limitée de conservation de données consti-
tue une garantie supplémentaire pour éviter d'éven-
tuels détournements de finalités.

Pour ce qui est des données biométriques, la CNPD
estime que leur durée de conservation ne doit pas
étre supérieure au temps pendant lequel la personne
concernée est habilitée a pénétrer dans les zones
délimitées.

Par ailleurs, la Commission nationale estime que le
requérant peut conserver les données relatives aux
contréles d'accés, c’est-a-dire Uhistorique des pas-
sages, pendant trois mois au maximum a compter de
leur enregistrement.

Enfin, les données relatives au controle des horaires
de travail ne doivent pas étre conservées au-dela de
trois ans pour les travailleurs salariés et assimilés, ou
au-dela de cing ans pour les agents publics.

En cas d'incident, les données relatives aux acces ou
au controle des horaires de travail ne font pas lobjet
de l'obligation de destruction au bout de trois mois
respectivement trois ou cing ans dans le cadre de la
transmission des données aux autorités judiciaires
compétentes pour constater ou pour poursuivre une
infraction pénale.

7.5. Dispositifs de
géolocalisation

Les systemes plus « traditionnels » de géolocalisa-
tion du véhicule professionnel utilisé par le salarié
sont de plus en plus remplacés par des dispositifs de
géolocalisation portables, portés parfois méme sur le
corps des salariés : boitiers GPS, badges et applica-
tions sur smartphone permettent désormais de loca-
liser a tout moment les salariés. Lemployeur peut
donc positionner leurs déplacements dans le temps
ainsi que dans l'espace.

Ces technologies permettent au responsable de
traitement de collecter et de traiter des données a
caractére personnel telles que le temps de travail,
lidentité du conducteur, le nombre de pauses effec-
tuées, le kilométrage parcouru ou encore les itiné-
raires empruntés. Mais ces nouveaux systémes, qui
permettent plein de fonctionnalités nouvelles, comme
la possibilité de détecter la perte de verticalité, pré-
sentent aussi de nouveaux dangers pour la vie privée
des salariés.

Au regard du caractere particulierement intrusif
d'une telle surveillance pour la vie privée des sala-
riés, tout dispositif de géolocalisation doit faire l'ob-
jet d'une autorisation préalable de la CNPD et l'em-
ployeur doit respecter un certain nombre d'exigences
légales et pratiques.

7.5.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

Avant linstallation d’un dispositif de géolocalisation,
lemployeur devra définir les objectifs qu'il souhaite
atteindre en recourant a un tel systéeme.

Dans bien des cas il peut s'agir des finalités suivantes :

e optimisation du processus de travail par une
meilleure allocation des moyens disponibles
(par exemple, envoi du véhicule le plus proche
du lieu d'intervention, gestion de la flotte de
véhicules,...] ;

e assurer le suivi de marchandises en raison de
leur nature particuliére (matiéres dangereuses,
denrées alimentaires) ;

e établir le suivi et la constitution de preuve
de l'exécution d'une prestation liée a lutili-
sation du véhicule (par exemple, interven-
tion sur réseau routier, collectes des ordures
ménageres,...) dans le souci de facturation des
prestations aux clients ;
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e contribuer & la sécurité des biens (véhicules,
matériels transportés) ;

e assurer la sécurité des salariés ;

e prévenir et détecter la survenance d’atteintes
a lintégrité physique des personnes con-
cernées ;

e suivre le temps de travail des salariés (lorsque
cela ne peut étre opéré par d'autres moyens) ;

e pouvoir alerter en temps utile les forces de
l'ordre ou les services de secours en cas d'in-
fraction ou d'accident ;

e etc.

Au regard des finalités invoquées par lemployeur, la
CNPD vérifiera d'une part, si ces finalités sont légitimées
par au moins un des cas prévus par la loi et d'autre part,
sila géolocalisation est nécessaire et proportionnelle par
rapport aux objectifs que souhaite atteindre l'employeur.

7.5.2. Dans quels cas la
géolocalisation est-elle
possible ?

ILappartient a la CNPD de vérifier si les finalités invo-

quées par l'employeur correspondent a au moins un
des cas prévus par la loi.

En effet, la surveillance des salariés sur le lieu du tra-
vail n'est possible que si elle est nécessaire :

e pour les besoins de sécurité et santé des
salariés,

e pour les besoins de protection des biens de
Uentreprise,

e pour le controle du processus de production
portant uniquement sur les machines, ou

e pour les traitements dans le cadre d'une
organisation de travail selon Uhoraire mobile
conformément au Code du Travail.

Sécurite et santé des travailleurs

Le recours a un systeme de géolocalisation peut étre
considéré comme légitime s'il permet de garantir la
sécurité des salariés. Ce critére de légitimation est
en principe accepté par la CNPD lorsque lactivité des
salariés du requérant est de nature a porter atteinte
a leur intégrité physique, soit parce que les fonctions
qu'ils exercent sont périlleuses, soit parce que les
salariés pourraient faire l'objet d'attaques physiques
en raison par exemple de la valeur des biens qu'ils
ont sous leur garde, c'est-a-dire qu’ils transportent
eux-mémes ou dans leur véhicule.

Ce critére peut, par exemple, étre invoqué par une
société de transport de fonds. Au regard de limpor-
tance des fonds et des valeurs qu’ils ont sous leur
garde, il est en effet l&gitime que Uemployeur soit
en mesure de déceler tout probleme durant leur
parcours et permettre notamment d'avertir le plus
rapidement possible les forces de lordre en cas de
probleme.

Protection des biens de Uentreprise

Dans ce cas de figure, l'employeur entend protéger
les biens de son entreprise, c'est-a-dire les véhicules
mis a la disposition de ses salariés mais également
les biens que ceux-ci transportent (marchandises,
liquidités, outillages,...). En cas d'attaque ou de vol
du véhicule, il sera possible pour le responsable du
traitement de pister le véhicule concerné et les biens
dérobés. Les autorités policieres pourront donc rapi-
dement localiser les déplacements exacts du véhicule
et éventuellement intercepter les auteurs du vol.

Controle du processus de production portant
uniquement sur les machines

Il ressort des travaux parlementaires de la loi qu’ini-
tialement, le égislateur avait uniquement envisagé
sous couvert de cette condition de légitimation Uhy-
pothése de la surveillance incidente des salariés
au cours de la surveillance principale d'un systeme
industriel de production mécanisé de type chaine de
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production, dans le but d’en controler le bon fonction-
nement.

La CNPD estime cependant qu’il est possible
d'étendre cette condition de légitimité aux contréles
des prestations de service au moyen d'un systéeme
de géolocalisation. En effet, ce cas d'ouverture est
proche de l'hypothése initialement envisagée par le
législateur car dans les deux cas, la surveillance des
salariés est a considérer comme accessoire. Le but
principal recherché par la surveillance est, dans les
deux hypotheses, le contréle de linfrastructure maté-
rielle, des machines et des outils mis a disposition
par U'employeur dans le cadre de son activité profes-
sionnelle. Les intéréts recherchés par les employeurs
sont donc similaires, que le processus de travail soit
de production industrielle ou en matiére de fourniture
de prestations de service.

Traitement nécessaire dans le cadre d’'une
organisation de travail selon Uhoraire mobile

L'organisation du travail selon Uhoraire mobile est
un systeme d’organisation qui offre aux salariés la
faculté d'aménager l'horaire et la durée de travail
selon leur convenance personnelle dans le respect de
plages horaires prédéfinies des besoins de service.

La CNPD considere qu'un systéeme de géolocalisation
peut étre utilisé pour suivre le temps de travail des
salariés. En effet, partant du postulat que latteinte
a la vie privée des salariés est strictement la méme
quel que soit le mode d’organisation de travail choisi
par Uemployeur (horaire mobile ou fixe), la CNPD ne
voit pas d'objection a y recourir dans le cadre d'une
organisation de travail selon l'horaire mobile. Toute-
fois, avant toute autorisation, elle ne manquera pas de
vérifier si le suivi ne peut pas étre réalisé par d'autres
moyens moins intrusifs pour les salariés. De plus,
une telle surveillance ne sera qu'admise que si un
systeme d'horaire mobile est effectivement présent
dans Uentreprise, avec des créneaux prédéfinis, etc.

Par ailleurs, il y a lieu de souligner qu'un systeme
de géolocalisation ne se justifie pas si le salarié est

libre d'organiser son travail comme il l'entend (par
exemple, un VRP).

7.5.3. L'autorisation préalable
de la CNPD, assortie
de conditions et de
recommandations

Une autorisation préalable doit étre sollicitée aupres
de la CNPD par le responsable du traitement voulant
mettre en place un dispositif de géolocalisation.

Outre lexistence d'une ou plusieurs conditions de
légitimité, la CNPD vérifiera si le recours a la géolo-
calisation est nécessaire et proportionnel par rapport
aux finalités invoquées par lemployeur.

Les systemes de géolocalisation soulévent la délicate
question du niveau de controle qu’il est admissible de
faire peser sur un salarié pendant tout son temps de
travail, voire de la frontiére entre travail et vie privée.

Le principe de proportionnalité implique que le res-
ponsable du traitement doit limiter le traitement a des
données adéquates, pertinentes et non excessives au
regard des finalités a atteindre* et que les opérations
de traitement ne soient pas disproportionnées.

Comme on l'a vu auparavant, ces nouveaux systéemes
présentent clairement de nouveaux dangers pour la
vie privée des salariés. Or, les droits de l'employeur
doivent se concilier avec les droits et libertés des
salariés. Les dispositions légales en matiere de pro-
tection des données ne doivent donc pas étre disso-
ciées de celles du droit du travail. Il en résulte que
la surveillance doit étre la moins intrusive possible et
que le salarié doit conserver le droit de pouvoir circu-
ler anonymement.

46 Article 4 paragraphe (1) lettre (b) de la Iloi modifiée du
2 aolt 2002.
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Le législateur a prévu des restrictions claires afin
d'alléger le caractere intrusif des dispositifs de géo-
localisation. Celles-ci sont notamment précisées
dans les autorisations de la CNPD et découlent des
principes généraux de la loi sur la protection des don-
nées.

7.5.3.1. Interdictiond'une
surveillance permanente

Un systeme de géolocalisation ne peut pas étre uti-
lisé dans le but de controler de maniere permanente
les salariés sous peine d'étre considéré comme une
« filature » électronique qui porte nécessairement
atteinte au respect de la vie privée des personnes
concernées. Sauf pour des hypotheses tres précises
et restrictives, la loi prévoit seulement la surveillance
du salarié de maniere temporaire et, en plus, sous
certaines conditions restrictives.

7.5.3.2. Interdiction de surveiller
toutes les prestations des
salariés

Les données recueillies par lemployeur ne pourront
pas servir a observer les performances et/ou le com-
portement des salariés en dehors des finalités sur
lesquelles est fondée l'autorisation de la CNPD.

En effet, le responsable du traitement ne doit pas
perdre de vue que le but principal recherché par la
surveillance est de pouvoir contréler son infrastruc-
ture matérielle comprenant ses véhicules et les biens
y entreposés et que la surveillance des prestations
des salariés n’est donc qu’accessoire.

7.5.3.3. Interdiction de controler les
salariés en dehors des heures
de travail

Si le salarié est autorisé a utiliser le véhicule profes-
sionnel a des fins privées, c’est-a-dire en dehors des

heures de travail, lemployeur doit nécessairement lui
offrir la possibilité de désactiver le dispositif de géo-
localisation. En aucune hypothese, lemployeur n'a le
droit de surveiller le salarié en dehors de ses heures
de travail. Reste a noter que si le véhicule est exclusi-
vement a usage professionnel, Uactivation du systéeme
peut étre permanente.

7.5.3.4. Interdiction de controler le
respect des limitations de
vitesse

L'employeur ne peut pas traiter les données relatives
aux exces de vitesse. Cette interdiction est expres-
sément mentionnée a larticle 8 paragraphe (2] de
la loi modifiée du 2 aolt 2002 disposant que « les
traitements de données relatives aux infractions [...]
ne peuvent étre mis en ceuvre qu'en exécution d'une
disposition légale ». Ne posent pas de probleme les
données suivantes : données de géolocalisation (posi-
tionnement et itinéraires), données complémentaires
telles que date, durée d'utilisation du véhicule, temps
de conduite, kilométrage parcouru, heures de début
et fin d'activité, etc.

7.5.3.5. Durée de conservation
limitée
Les données de localisation peuvent seulement étre

conservées pendant une période maximale de deux
mois.

En cas d'incident, les données peuvent toutefois étre
conservées au-dela du délai prémentionné dans le
cadre de la transmission des données aux autorités
judiciaires compétentes pour constater ou pour pour-
suivre des infractions pénales.

Les données et parameétres purement techniques
relatifs au véhicule peuvent étre conservés au-dela
d'une durée de deux mois a condition toutefois que les
données a caractere personnel du traitement aient
été préalablement effacées sinon rendues anonymes.
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Pour finir, les données relatives au temps de travail
peuvent étre conservées pendant une durée maxi-
male de trois ans conformément au délai de prescrip-
tion posé a larticle 2277 alinéa 1¢" du Code Civil en
matiére d'action en paiement de rémunérations des
salariés.

7.6. Surveillance des
acces aux locaux
et controle des
horaires de travail

La surveillance des accés aux locaux ou le contréle
des horaires de travail par badge/carte ou code,
permettant d'identifier directement ou indirecte-
ment le salarié détenteur, constituent des traite-
ments de données a caractére personnel et sont
donc soumis aux prescrits de la loi sur la protection
des données.

Les systemes de surveillance des acces sont desti-
nés a la gestion et au controle des accés physiques
a l'entrée de sites, batiments, locaux ou a certaines
zones limitativement identifiées qui font Uobjet d'une
restriction de circulation.

Les systemes de controle des horaires de travail, uti-
lisés dans le cadre d'une organisation de travail selon
'horaire mobile ou des horaires fixes, sont destinés a
la gestion et au contréle des horaires de travail et des
temps de présence sur le lieu de travail.

Dans un souci d'allegement des formalités a 'égard
des employeurs, la CNPD a par ailleurs mis en place
une autorisation unique pour ces traitements.

7.6.1. Quels peuvent étre les
objectifs poursuivis par
I'employeur ?

Controle des accés aux locaux

Le traitement de données a caractere personnel rela-
tif aux travailleurs ne peut étre mis en ceuvre que :

e pour les besoins de sécurité et de santé des
travailleurs, sous réserve d'avoir obtenu
préalablement l'accord du comité mixte, le cas
échéant institué,

e pour les besoins de protection des biens de
Uentreprise (dans ce cas laccord du comité
mixte n'est pas requis).

Le traitement de données portant sur les tiers ne
pourra étre effectué que :

e silapersonne concernée a donné son consen-
tement (au sens de la définition de larticle 2
lettre (c) de la loi du 2 ao(t 2002}, ou

e aux abords ou dans tout lieu accessible ou
non au public autres que les locaux d'habita-
tion, notamment dans les parkings couverts,
les gares, aérogares et les moyens de trans-
ports publics, pourvu que le lieu en question
présente de par sa nature, sa situation, sa
configuration ou sa fréquentation un risque
rendant le traitement nécessaire a la sécurité
des usagers ainsi qu'a la prévention des acci-
dents, ou

e aux lieux d'accés privé dont la personne phy-
sique ou morale y domiciliée ou établie est le
responsable du traitement.

Controle des horaires de travail

Le traitement de données a caractere personnel rela-
tif aux travailleurs ne peut étre mis en ceuvre que s'il
est nécessaire dans le cadre d'une organisation de
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travail selon horaire mobile conformément a la loi,
sous réserve d'avoir obtenu préalablement l'accord
du comité mixte, le cas échéant institué.

Sont donc visés tous les traitements de données
effectués en vue du contréle des horaires de présence
des travailleurs, de leur identification a leur entrée et
sortie, des plages obligatoires, de la vérification du
respect des régles de compensation et de leur inci-
dence sur la rémunération et la compensation des
congés.

Se pose donc la question de savoir si lemployeur peut
également procéder a une surveillance des temps
de présence fixes, du fait que larticle L.261-1 para-
graphe (1) point (5] fait expressément et exclusive-
ment référence a une organisation du travail « selon
horaire mobile conformément au présent code ».

A ce titre, la Commission nationale est d'avis que
faire une distinction entre une organisation de tra-
vail selon U'horaire mobile et celle selon 'horaire fixe
serait dénuée de tout fondement et contraire a lorga-
nisation et au bon fonctionnement de l'entreprise. En
outre, cette distinction reviendrait a interdire a lem-
ployeur de mesurer par un moyen technique quel-
conque le temps de présence des salariés travaillant
selon un horaire fixe, et d'en déduire le cas échéant
le montant exact de la rémunération leur revenant au
titre des heures effectivement prestées.

Partant du postulat que latteinte a la vie privée des
salariés est strictement la méme indépendam-
ment du mode d'organisation de travail choisi par
lemployeur (horaire mobile ou horaire fixe), qu'aux
yeux du législateur ce type de surveillance n’est pas
considéré comme excessif, la Commission nationale
considére en loccurrence que, nonobstant le libellé
restrictif du critére de légitimation de larticle L.261-1
paragraphe (1) point (5], une telle surveillance peut
étre effectuée par l'employeur.

Pour ce qui est du controle des horaires de tra-
vail relatif a des tiers, il convient de relever que les
mesures de surveillance des horaires de travail et des

temps de présence sur le lieu de travail ne concernent
en principe que les salariés du responsable du traite-
ment. Il existe cependant des hypotheses ol des tiers
(p.ex. les employés d'un sous-traitant, fournisseur,
etc.] effectuent des prestations au sein des locaux du
responsable du traitement pendant une période plus
ou moins longue et sont, a ce titre, soumis a une telle
surveillance, notamment pour vérifier la conformité
aux contrats de services souscrits par le responsable
du traitement. Dans ces situations, la CNPD retient
que la seule condition de légitimité susceptible de
trouver application est le consentement exprés et non
équivoque de lintervenant externe.

7.6.2. L'autorisation préalable
de la CNPD, assortie de
conditions

Chaque fois qu'un salarié utilise un badge, une carte
magnétique ou un code, le systeme enregistre des
données le concernant. Ces enregistrements peuvent
étre utilisés pour « tracer » ses déplacements et pré-
sentent des risques de détournements de finalité.

Afin de minimiser ces risques, les conditions qui sont
précisées dans les autorisations de la CNPD doivent
étre respectées par 'employeur.

Finalités du traitement

Le traitement mis en ceuvre concernant la surveil-
lance des accés ne doit servir que pour controler les
entrées et sorties des sites, batiments et locaux de
Uemployeur. Il ne doit pas étre détourné de sa fina-
lité, c’est-a-dire qu’il ne doit pas étre utilisé pour le
controle des déplacements a lintérieur du lieu de
travail, a Uexception des cas dans lesquels certaines
zones identifiées font l'objet d'une restriction de cir-
culation justifiée par la sécurité des biens et des per-
sonnes quiy travaillent.

En ce qui concerne la surveillance des horaires de
travail, les données collectées par l'employeur ne
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peuvent étre utilisées que pour gérer et vérifier les
heures d'arrivée sur le lieu de travail et les heures de
départ du lieu de travail.

Durée de conservation

Une durée limitée de conservation de données consti-
tue une garantie supplémentaire pour éviter d'éven-
tuels détournements de finalité.

Pour la surveillance des accés, les données ne doivent
pas étre conservées plus de trois mois a compter de
leur enregistrement, a moins que le traitement porte
en méme temps sur le controle des horaires de tra-
vail (p.ex. si un seul badge est utilisé pour les deux
finalités). Dans ce cas, les données personnelles des
travailleurs salariés et assimilés ne doivent pas étre
conservées au-dela de trois ans*’.

Les données personnelles des agents publics ne
doivent pas étre conservées au-dela de cing ans*.

Dans l'hypothése d'une contestation ou d'un incident,
les données s’y rapportant ne font pas l'objet de l'obli-
gation de destruction au bout des délais susmention-
nés, si elles ont été transmises aux autorités compé-
tentes.

7.6.3. Des formalités allégées

Les deux types de traitements analysés ci-avant sont
soumis au régime de lautorisation préalable de la
CNPD. Consciente du fait qu'un nombre important
d’employeurs utilisent ces dispositifs et soucieuse de
faciliter les formalités administratives préalables a
remplir par les responsables du traitement, la CNPD
a mis en place une procédure d'autorisation allégée

47 Ce délai est conforme aux dispositions de Iarticle 2277 du
Code Civil.

48 Cf. Cour Admin., 11 juin 1998, n°10607C.

(autorisation unique*’). Ceci n'est pas le cas pour les
systemes biométriques qui restent soumis a la procé-
dure d'autorisation ordinaire®.

Par une décision unique, la CNPD peut autoriser de
maniere générale certains traitements de données

qui :
e ontune méme finalité,

e portent sur des catégories de données iden-
tiques et

e ont les mémes destinataires ou catégories de
destinataires.

Pour pouvoir bénéficier d'une autorisation unique, le
responsable du traitement doit adresser a la CNPD
un engagement formel par lequel il déclare que le
traitement est conforme a la description figurant
dans la décision unique.

49 Délibération n°63/2007 du 22 juin 2007 : Autorisation unique
relative aux traitements de données a caractere personnel
portant sur le contréle des horaires de travail dans le cadre
d'une organisation de travail selon I'horaire mobile. Délibération
n°64/2007 du 22 juin 2007 : Autorisation unique relative aux
traitements de données a caractére personnel portant sur la
surveillance des acces.

50 Voir point 7.4.
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THEMATIQUE

LA SURVEILLANCE SUR LE LIEU DE TRAVAIL )

La présente publication a pour objet d'informer le lecteur sur les droits et obligations des salariés et des employeurs sur le lieu de
travail en ce qui concerne le traitement des données a caractere personnel utilisées a des fins de surveillance ainsi que sur le role
important que joue la Commission nationale pour la protection des données (CNPD) dans cette matiére.

Dans un premier temps sont exposés les deux régimes applicables au traitement de données a caractére personnel a des fins de
surveillance :

 les traitements a des fins de surveillance des tiers (régime général),

e les traitements a des fins de surveillance des salariés sur le lieu de travail (régime spécifique).

Dans un deuxieme temps sont analysées les différentes formes de surveillance qui sont utilisées sur le lieu de travail telles que :
la vidéosurveillance,
le controle de l'utilisation des outils informatiques,
e lenregistrement des conversations téléphoniques,
les systémes de reconnaissance biométrique,
les dispositifs de géolocalisation et
les systéemes de surveillance des acces et des horaires de travail.

Pour chaque forme de surveillance, les auteurs ont essayé, dans la mesure du possible, de donner des exemples concrets illustrés
par des jurisprudences.

»
DIE UBERWACHUNG AM ARBEITSPLATZ

Die vorliegende Veroffentlichung zielt darauf ab, den Leser Uber die Rechte und Pflichten der Arbeitnehmer und Arbeitgeber im
Bereich der Verarbeitung personenbezogener Daten zu Uberwachungszwecken am Arbeitsplatz und iiber die diesbeziigliche
bedeutende Rolle der Nationalen Kommission fiir den Datenschutz (CNPD) zu informieren.

Zunichst werden die beiden Regelungen dargelegt, die auf die Verarbeitung personenbezogener Daten zu Uberwachungszwecken
Anwendung finden:

» Datenverarbeitung zur Uberwachung Dritter (allgemeine Regelung],

o Datenverarbeitung zur Uberwachung der Arbeitnehmer am Arbeitsplatz (Sonderregelung).

Danach werden die am Arbeitsplatz eingesetzten verschiedenen Formen der Uberwachung analysiert, wie beispielsweise:
e die Videolberwachung,

e die Kontrolle der Verwendung von IT-Tools,

e die Aufzeichnung von Telefongesprachen,

e die biometrischen Erkennungssysteme,

e die Geolokalisierungsgerate,

o die Systeme zur Zutrittsiiberwachung und zur Uberwachung der Arbeitszeiten.

Die Autoren haben versucht, fiir jede Uberwachungsform soweit méglich konkrete Beispiele zu nennen und diese anhand der
Rechtsprechung zu veranschaulichen.
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